
Clé Publique

1 Chiffrement

1.1 Le chiffrement RSA

1.1.1 La fonction RSA

Soit n = pq le produit de deux grands nombres premiersp et q. On
noteφ(n) la fonction d’Euler :

φ(n) = (p − 1)(q − 1).

Soite un nombre premier avecφ(n). D’après le théorème de Bézout il
existed tel que :

ed ≡ 1 (φ(n)) .

• La clé publique est (n, e) où n est lemodule, et e l’exposant de
chiffrement.

• La clé privéeestl’exposant de déchiffrementd.
Soit0 ≤ x < n. On définit la fonction RSA par :

RSAn,e(x) = xe mod n.

Théorème 1.1La fonctionRSAn,e est unepermutation de l’ensemble
{0, · · · , n − 1} et son inverse est donné par :

RSA−1
n,e(y) = yd mod n.

Preuve.Soit y = xe mod n un point de l’image de la fonction RSA.
Calculons :

yd mod n = xde mod n = x1+kφ(n) mod n = x mod n = x.
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Donc la fonction est injective et comme{0, · · · , n − 1} est un en-
semble fini, la fonction est bijective. De plus, le calcul fait montre que
yd mod n est la fonction inverse de la fonctionRSAn,e. �

Remarquons que dans la mise en place du système on peut remplacer
dans tous les calculsφ(n) = (p−1)(q−1) parλ(n) = ppcm(p−1, q−
1).
On espère que la fonction RSA soit unbon candidat pour être une
fonction à sens unique. La fonction RSA possède unetrappe : toute
personne connaissant la clé publique(n, e) et la factorisation den peut
calculerd.
En ce qui concerne la fonction RSA, la construction den, e, d, le calcul
de la fonction, la sécurité, de nombreux problèmes se posent:
• Quelle taille doit-on prendre pour n ? En pratiquen doit avoir au

moins 1024 bits.
• Y-a-t-il d’autres conditions sur n ? La sécurité de RSA repose pour

une grande part sur la difficulté de factoriser. Ainsi certainsn pos-
sédant des propriétés particulières sont interdits. Par exemple par la
méthodep− 1 de Pollard, on sait que sip− 1 est le produit de petits
facteurs, on peut factorisern. Mais ces cas particuliers ne se pro-
duisent, lorsqu’on prend des nombres premiers au hasard, qu’avec
une probabilité négligeable. Cependant on peut inclure destests dans
les choix dep et q pour être sûr d’écarter ces cas défavorables.

• Comment construire des grands nombres premiers ?La méthode
la plus rapide est d’utiliser un test probabiliste de primalité (par
exemple celui de Miller-Rabin). Avec un tel test on n’est pasabsolu-
ment sûr quep soit premier, mais la probabilité de déclarer premier
un nombre composé est très faible.

• Comment déterminer e ? Une façon de faire est de choisire au
hasard et de tester sipgcd (e, φ(n)) = 1. Si ce n’est pas le cas on
fait un nouveau choix. Mais ce n’est pas la seule façon, on peut par
exemple construire un nombre premier strictement plus grand que le
plus grand des deux nombresp etq et plus petit queφ(n). Le nombre
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e construit est alors certainement premier avecφ(n). On peut aussi
vouloir fixer une à priori, par exemplee = 3 ; on construit alorsp et
q de telle sorte quee ne divise nip− 1 ni q− 1. Toutes ces méthodes
donnent en pratique un résultat en temps raisonnable.

• Comment calculer d ? Connaissant le modulen et l’exposant de
chiffremente, l’exposant de déchiffrementd peut être calculé à partir
de l’algorithme d’Euclide étendu.

• Comment calculer xe mod n et yd mod n ? Ces calculs se font
par un algorithme du type "square and multiply". Remarquonsqu’il
est possible d’accélérer le calcul deyd mod n, car le propriétaire de
la clé privéed connaît aussi la factorisation den. On peut donc dans
ce cas appliquer l’algorithme de calcul de puissance conjugué avec
le théorème des restes chinois. Cette méthode divise à peu près par
un facteur4 le temps de calcul de la puissance modulon.

• Que peut-on dire de la sécurité sémantique ?Intuitivement la sé-
curité sémantique signifie qu’aucune information ne peut être calcu-
lée en pratique (c’est-à-dire en temps moyen polynomial) à partir du
texte chiffré. Un chiffrement déterministe ne peut être sémantique-
ment sûr. Pour la fonction RSA nous pouvons citer facilementune
information qui se calcule en temps polynomial à partir du chiffré.
Par exemple sie est impair, le symbole de Jacobi dey = xe mod n

est égal au symbole de Jacobi dex :
(

xe

n

)

=

(

xe

p

) (

xe

q

)

=

(

x

p

)(

x

q

)

=
(x

n

)

.

Donc nous aurons quelques précautions à prendre dans l’utilisation
de la fonction RSA.
D’un autre côté le texte chiffré ne laisse pas fuir certainesinfor-
mations importantes. Par exemple la parité du texte clair est aussi
difficile à déterminer que tout le texte clair lui-même.
Théorème 1.2Soitf la fonction définie par :

f(y) =

{

0 si RSA−1
n,e(y) est pair,

1 si RSA−1
n,e(y) est impair.
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Si f peut être calculée en pratique, il est possible de déchiffrer tout
message.
Théorème 1.3Soitg la fonction définie par :

g(y) =

{

0 si RSA−1
n,e(y) ≤ n/2,

1 si RSA−1
n,e(y) > n/2.

Si g peut être calculée en pratique, il est possible de déchiffrer tout
message.
Preuve.Dans un premier temps nous montrons que calculerf est
équivalent à calculerg. Pour cela soit0 ≤ x < n et soity le chiffré
de x, c’est-à-direy = RSAn,e(x) = xe mod n. Posonsy1 = 2ey

mod n et x1 = 2x mod n. Avec ces notations on a la suite d’égali-
tés :

RSAn,e(x1) = (2x)e mod n,

RSAn,e(x1) = 2ey mod n = y1.

Donc :
y1 = RSAn,e(x1) = RSAn,e(2x mod n).

Si 0 ≤ x ≤ n/2 alorsx1 = 2x doncx1 est pair. Sin/2 < x < n alors
x1 = 2x − n, doncx1 est impair (carn est impair). Par exclusion on
a bien entendu les réciproques. Donc :

f(2ey mod n) = f(y1) = g(y).

Posonsy2 = 2−ey mod n (2e est inversible modulon donc on peut
faire intervenir2−e) et calculonsg(y2) en utilisant la formule démon-
trée précédemment :

g(y2) = f(2ey2 mod n) = f(y)

si bien que :
g(2−ey mod n) = f(y).

En conclusion, si on a un algorithme polynomial pour calculer f on
a un algorithme polynomial pour calculerg et réciproquement.
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Montrons maintenant l’existence d’un algorithme polynomial en la
taille den qui utilise des appels à la fonctiong, c’est-à-dire qui utilise
g comme oracle, et qui permet de retrouverx connaissanty, e etn.
On pose pour tout entierk ≥ 0 :

yk = RSAn,e(2
kx mod n),

Ik =
2k−1−1
⋃

q=0

[

2qn

2k
,
(2q + 1)n

2k

[

.

On a :

yk = (2kx)e mod n = 2kexe mod n = 2key mod n.

Si x ∈ Ik+1 alors il existeq tel que :

2qn

2k+1
≤ x <

(2q + 1)n

2k+1
,

qn ≤ 2kx < qn +
n

2
.

Si bien que :
0 ≤ 2kx mod n <

n

2
,

0 ≤ xk <
n

2
,

et doncg(yk) = 0.
De même six /∈ Ik+1, alors il existeq tel que :

(2q + 1)n

2k+1
< x <

2(q + 1)n

2k+1
,

qn +
n

2
< 2kx < (q + 1)n.

Si bien que :
n

2
< 2kx mod n < n,

n

2
< xk < n,

et doncg(yk) = 1.
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On vient donc de montrer quex ∈ Ik+1 si et seulement sig(yk) = 0,
et bien entendu aussi quex /∈ Ik+1 si et seulement sig(yk) = 1.
Si y est donné on peut calculer en temps polynomial pour chaque
k la valeuryk puis g(yk). On peut donc savoir pour chaque cas si
x ∈ Ik+1 ou non. Posons alors :

AN =

N
⋂

k=1

χk

où

χk =







Ik

ou

∁Ik

suivant l’appartenance ou non dexk à Ik. L’ensembleAN est un
intervalle de la forme :

AN =

[

qn

2N
,
(q + 1)n

2N

[

.

PourN > log2(n), la longueur de cet intervalle est< 1 et il contient
au plus un entier (qui est lex cherché).�
Un bit de texte clair aussi difficile à calculer que le messagetout
entier est appelé unhard-core bit.

• Est-il possible de casser RSA sans factoriser le module ?La ré-
ponse à cette question n’est pas connue. Donnons quelques résultats
reliés à ce problème.
Théorème 1.4Il est équivalent de connaîtreφ(n) ou la factorisation
den.
Preuve.Si p et q sont connus il est facile de calculer en temps poly-
nomialφ(n) = (p − 1)(q − 1).
Réciproquement on dispose des relations suivantes :

(p − 1)

(

n

p
− 1

)

= φ(n),

p2 − (n + 1 − φ (n)) p + n = 0.

On peut résoudre cette équation en temps polynomial.�
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Théorème 1.5Il y a unalgorithme probabiliste ayant pour entrées
le modulen et l’exposant de chiffremente, et qui renvoie la factori-
sationpq den, s’exécutant entemps probabiliste polynomial (al-
gorithme de Las Vegas ) etqui fait appel à un oracle qui fournit
d.
Preuve.Remarquons tout d’abord que :

x2 ≡ 1 (n)

si et seulement si :






x2 ≡ 1 (p)

et

x2 ≡ 1 (q).

Ces équations sont vérifiées si et seulement si :






x ≡ ±1 (p)

et

x ≡ ±1 (q)

L’équation initiale posséde quatre solutions, deux d’entre elles sont
les solutions triviales vérifiantx ≡ ±1 (n).
Si x est une solution non triviale,n divise (x + 1)(x − 1) mais ne
divise ni(x − 1) ni (x + 1). Donc :

pgcd(x + 1, n) = p ou q,

pgcd(x − 1, n) = q ou p.

Donc, si nous connaissons une racine carrée non triviale1 modulo
n, nous pouvons calculer en temps polynomial la factorisation den.
Maintenant le problème qui se pose est : Comment calculer unera-
cine carrée non triviale de1 modulon ?
Choisissons au hasardw tel que1 < w ≤ n − 1. Si pgcd(w, n) > 1,
nous avons un facteur premier den.
Sinon, nous écrivons (n’oublions pas qued est connu) :

ed − 1 = 2sr,
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oùs ≥ 1 et r est impair. Nous savons que :

w2sr = wed−1 = wkφ(n),

et par suite :
w2sr ≡ 1 (n).

Donc, il existe un plus petitt tel quet ≤ s et tel que :

w2tr ≡ 1 (n).

Notonst0 cet entier. Sit0 > 0 définissons :

v0 = w2t0−1r,

de telle sorte que :
v0 6≡ 1 (n)

et que :
v2

0 ≡ 1 (n).

Maintenant si :
v0 6≡ −1 (n),

nous avons trouvé une racine carré non triviale de1 modulon.
L’algorithme échoue, et nous devons le réappliquer à un autrew dans
les deux cas suivants :

a) t0 = 0, c’est-à-dire :

wr ≡ 1 (n);

b) il existet tel que0 ≤ t ≤ s − 1 et tel que :

w2tr ≡ −1 (n).

Le nombre desw pour lesquels cet algorithme échoue est d’après
le théorème de Rabin majoré parφ(n)

4 . Donc la probabilité d’obtenir
le résultat avec unw donné est≥ 3/4. Si nous ne pouvons pas ob-
tenir le résultat avec cew on en tire un autre. La probabilité d’un
nombre infini d’itérations est nulle. De plus l’espérance dunombre
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d’itérations est≤ 4/3. Maintenant nous pouvons conclure sachant
que chaque itération a un coût polynomial.�

D’un autre côté sie et la factorisation den sont connus, nous pou-
vons calculerd. Ainsi quand nous avons une fonction RSA, calculer
l’exposant de déchiffrementd esten pratique aussi dur que factori-
sern.
Mais ceci n’exclut pas la possibilité de pouvoir calculer l’inverse
RSA−1

n,e sans utiliserd.

1.1.2 Schéma de chiffrement et de déchiffrement RSA

Un texte clair étant donné sous forme d’une chaîne de caractères, com-
ment le chiffrer en utilisant la fonction RSA ? La difficulté de l’inver-
sion de RSA n’est pas suffisante, loin de là, pour garantir la sécurité
du système global. Prenons l’exemple naïf suivant : supposons le texte
clair codé en ASCII et chiffrons un par un tous les caractèresASCII en
élevant leurs codes à la puissancee, modulon. Bien entendu ce sys-
tème peut se casser facilement par une attaque statistique simple. Dans
ce cas, leschéma de chiffrement est mauvais.
Nous présentons ici, le schéma RSAES-OAEP, recommandé dansla
directive PKCS♯1v2.1 de la société RSA :RSA Cryptography Stan-
dard (January 5, 2001). (RSAES :RSA EncryptionScheme. OAEP :
OptimalAsymmetricEncryptionPadding).

m 0k r

G

H

s t

FIG. 1 – Fonctionnement de OAEP

Cette directive met en place le modèle OAEP introduit par Bellare et
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Rogaway, dont nous donnons une description sur la figure 1.1.2. Dans
ce modèle, le message est découpé en blocs de taille fixée complétés
par des zéros (voir les détails plus loin, dans la description de l’implé-
mentation). Notons maintenantM un tel bloc (M contient donc une
partie messagem complétée par des zéros). Par ailleurs on dispose
d’un générateur aléatoireG et d’une fonction de hachageH. On tire
au sort un nombrer de la taille commune du germe du générateur aléa-
toireG et de la sortie de la fonction de hachageh. On calcule alors :

s = M ⊕ G(r),

t = H(s) ⊕ r.

C’est le couple(t, s) qui est transformé en nombre et chiffré par la
fonction RSA. Le système devient alors un système de chiffrement
aléatoire. De plus il a été montré que OAEP combiné avec RSA est
sémantiquement sûr contre une attaque CCA2. Mais attention, OAEP
combiné avec une autre fonction à sens unique avec trappe esttoujours
sûr contre une attaque CCA1 , mais pourrait ne pas être sûr contre
une attaque CCA2. On peut déchiffrer facilement ce système (si bien
entendu on connaît la clé). En effet à partir de(s, t) on peut calculer
successivementH(s), r = H(s) ⊕ t, G(r), M = s ⊕ G(r).
Entrons maintenant dans les détails de l’implémentation. Supposons
que nous partions d’un bloc de texte clairM (le message à chiffrer)
qui est une suite d’octets de longueurmlen.
• Encodage. Cette suite d’octetsM est transformée en une suite d’oc-

tetsEM de longueuremlen. Le blocEM est lemessage encodé.
La transformation utilisée sera décrite plus tard. C’estl’encodage
EME-OAEP. (EME :EncodingMethod for Encryption. OAEP :
OptimalAsymmetricEncryptionPadding).

• Transformation en entier. Puis,EM est transformé en un entierm

par la procédure OS2IP (Octet String To Integer Primitive).
• Chiffrement . L’entier m est chiffré enc par la fonction RSAEP

(RSA Encryption Primitive). Cette transformation est simplement
l’application de la fonctionRSA à l’entierm.
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• Transformation en suite d’octets. L’entier c est transformé en une
suite d’octetsC par la procédure I2OSP (Integer To Octet String
Primitive).

Quand le destinataire reçoitC il applique le schéma de déchiffrement
suivant :
• Transformation en entier. C est transformé en un entierc par la

procédure OS2IP (Octet String To Integer Primitive).
• Déchiffrement L’entier c est transformé enm par RSADP (RSA

Decryption Primitive). Cette transformation n’est rien d’autre que la
fonctionRSA−1.

• Transformation en suite d’octets. L’entierm est transformé en une
suite d’octetsEM par la procédure I2OSP (Integer To Octet String
Primitive).

• Décodage. La suite d’octetsEM est transformée en une suite d’oc-
tetsM par la procédure de décodage de EME-OAEP.

La procédure OS2IP est très simple. SiX1, X2, · · · , Xl sont les octets
de la chaîne, soitxl−i l’entier représenté par l’octetXi. Posons :

x =
l−1
∑

j=0

xj(256)j;

c’est la sortie de la procédure OS2IP.
La procédure I2OSP, qui est l’inverse de la procédure OS2IP,corres-
pond à la décomposition en base 256 de l’entier auquel s’applique la
procédure.
Les procédures EME-OAEP pour l’encodage et pour le décodageuti-
lisent unefonction de hachageh et unefonction de génération de
masqueg (c’est en fait un générateur aléatoire). L’entrée de la fonc-
tion h est une suite d’octets et sa sortie est une suite d’octets de lon-
gueur fixéehlen. La fonctiong a pour entrée une suite d’octets et un
nombrel, et pour sortie une suite d’octets de longueurl.
Pour la partie encodage, on part d’une suiteM (message à encoder)
etP un paramètre d’encodage public (qui est aussi une suite d’octets).
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On construit une suitePS ayantemlen−mlen−2hlen−1 octets nuls.
On calculepHash = h(P ) une chaîne de longueurhlen. On concatène
alorspHash, PS, l’octet 01H = 00000001 etM pour obtenirDB :

DB = pHash||PS||01H||M,

où || désigne l’opération de concaténation. Remarquons que la lon-
gueur deDB estemlen − hlen.
Maintenant on tire au hasard une chaînes de longueurhlen et on cal-
culedbmask = g(s, emlen − hlen). On détermine successivement :

maskedDB = DB ⊕ dbmask,

smask = g(maskedDB, hlen),

maskeds = s ⊕ smask,

EM = maskeds||maskedDB.

La sortie estEM .
Pour la partie décodage on part de la chaîneEM (le message encodé)
et du paramètre d’encodageP qui est public. Lesmlen premiers octets
de EM nous donnentmaskeds, les autres constituantmaskedDB.
Nous calculons alors successivement :

smask = g(maskedDB, hlen),

s = smask ⊕ maskeds,

dbmask = g(s, emlen − hlen),

DB = dbmask ⊕ maskedDB.

Il est maintenant facile de reconstituerM .

1.1.3 Attaques de RSA

Nous ne donnerons pas ici une liste complète des attaques connues
contreRSA, ni les détails, avec les différentes variantes de ces at-
taques. Nous donnerons seulement quelques résultats généraux et quelques
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exemples. Construire des mécanismes sûrs utilisant RSA n’est pas
chose facile. En particulier un chiffrement naïf du texte clair est loin
d’être suffisant. On doit faire un pré-traitement des données, par exemple
en utilisant OAEP, avant d’utiliser la fonction RSA.
Remarquons quetout algorithme efficace de factorisationdonne un
moyen de casser la fonctionRSA. Nous renvoyons au livre de H. Co-
hen [?] pour une étude complète des méthodes de factorisation.
• Module commun.C’est une attaque très simple et très connue, qui

s’applique si deux utilisateurs ont le même module. Dans ce cas no-
tons (n, eA) la clé publique deA et (n, eB) la clé publique deB.
Le premier point est que chacun des utilisateursA et B peut trou-
ver la clé privée de l’autre. En effetA par exemple, connaissant la
paire (eA, dA), peut factorisern, puis connaissanteB peut calculer
dB. Supposons maintenant queeA et eB soient premiers entre eux.
On peut trouverx ety tels que :

xeA + yeB = 1.

Si un expéditeurC envoie un messagem àA etB, il envoie :

cA = meA mod n,

cB = meB mod n.

Alors tout le monde est capable de retrouverm par la formule :

m = cx
Acy

B mod n.

En conclusion, le chiffrement RSA ne supporte pas que deux utilisa-
teurs aient le même module.

• Petit exposant privé.On peut penser, afin d’accélérer les calculs
de déchiffrement, surtout lorsque ceux-ci sont effectués par de petits
systèmes (cartes à puce par exemple), à choisir un petit exposant de
déchiffrementd. Mais ceci n’est pas un bon choix. Il existe, dans
ce cas, une attaque dûe à Wiener, basée sur les développements en
fraction continue. Nous partons de la relation :
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ed ≡ 1 (φ(n)),

oùφ(n) = (p− 1)(q − 1) = n − (p + q) + 1. Cette relation peut être
mise sous la forme :

ed = 1 + k

(

n + 1

2
− p + q

2

)

,

oùk est un entier. De cette relation nous tirons :
∣

∣

∣

∣

2e

n
− k

d

∣

∣

∣

∣

=
|2 + k(1 − (p + q))|

nd
,

de telle sorte que si|k(p+q−1)−2|
n

< 1
2d

nous obtenons :
∣

∣

∣

∣

2e

n
− k

d

∣

∣

∣

∣

<
1

2d2
.

Cette inégalité montre quek/d est une réduite du développement en
fraction continue de2e/n. Si p et q ont la même taille,p + q =

O(
√

n). De plus commek = O(d), nous concluons que sid =

O(n0,25) cette attaque fonctionne. Nous faisons alors un dévelop-
pement en fraction continue de2e/n, et pour chaque réduite nous
regardons si le dénominateur est led cherché en essayant avec ce
dénominateur de factorisern.
Il existe des améliorations de l’attaque de Wiener, en particulier l’at-
taque de Boneh-Durfee qui permet de récupérerd, dès qued <

n0,292.
• Petit exposant public, attaque par "broadcast". Regardons tout

d’abord une situation très simple. Considérons trois utilisateurs du
systèmeP1, P2, P3, ayant pour clés publiques(n1, 3), (n2, 3), (n3, 3).
Supposons que(n1, n2, n3) soient premiers deux à deux (sinon on
peut factoriser certainsni). Si un expéditeur envoie un messagem

à P1, P2, P3, et si m < inf(n1, n2, n3) on peut obtenir par simple
observation des communications :

c1 = m3 (n1),
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c2 = m3 (n2),

c3 = m3 (n3),

et en utilisant l’algorithme des restes chinois :

c = m3 (n1n2n3).

Maism3 < n1n2n3, de telle sorte quec = m3 dansN. Pour retrouver
m on a juste à extraire une racine cubique dec dansN, ce qui est
facile.
Considérons maintenantk utilisateursP1, P2, · · · , Pk, ayant des clés
publiques(n1, e1), (n2, e2), · · · , (nk, ek) où lesni sont premiers entre
eux deux à deux. Supposons qu’un expéditeur envoie un message
m < nmin = inf ni auxk utilisateursPi. Pour éviter l’attaque précé-
dente il parasitem avant de l’envoyer. Plus précisément il envoie à
chaque participantPi :

ci = (fi(m))ei mod ni,

où pour chaquei, fi est un polynôme public normalisé de degré
deg(fi), tel que l’application donnantci à partir dem soit injective.
Posons :

gi = f ei
i − ci.

Si k ≥ max eideg(fi), un attaquantE qui a observé les échanges
est capable de retrouverm. Pour ce faire,E utilise le théorème des
restes chinois, et construit la fonction polynomiale :

g(x) =

k
∑

i=1

uigi(x),

où

ui ≡
{

1 (ni),

0 (nj) si j 6= i.

Remarquons que le polynômeg est normalisé.
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Soitn = n1n2 · · ·nk. Le messagem est l’unique solution de :

g(x) ≡ 0 (n)

telle que :

m < nmin < n
1
k ≤ n

1
deg(g) .

L’attaquantE utilise alors le théorème suivant de Coppersmith :
Théorème 1.6Soitn un entier, etg ∈ Z[x] un polynôme normalisé

de degrédeg(g). PosonsX = n
1

deg(g)
−ǫ

pour un certainǫ ≥ 0. Il est
alors possible de calculer de manière efficace tous les entiers x tels
queg(x) = 0 et |x| < X. Le temps d’exécution est majoré par le
temps nécessaire à l’exécution de l’algorithmeLLL sur un réseau
de dimensionO

(

min
(

1
ǫ , log2(n)

))

.
• Attaques par analyse de temps et de courant.Pour une implémen-

tation de RSA en carte à puce, une attaque dûe à Kocher qui consiste
à mesurer précisément le temps nécessaire au déchiffrementRSA,
permet de reconstituer la clé de déchiffrement. L’attaque prend en
compte les algorithmes habituellement utilisés pour fairedes multi-
plications, des élévations à la puissanced modulon. Par exemple
l’algorithme classique "élévation au carré et multiplication" pour
élever à la puissanced modulo n, suivant la valeur du biti de d

fait une multiplication ou deux lors de laième boucle. Ceci peut être
mis à profit, par mesure des temps d’exécution, pour estimer succes-
sivement les bits ded. À vrai dire, l’attaque n’est pas si commode
que cela à mettre en place effectivement.
Kocher a aussi monté une attaque basée sur des mesures de la consom-
mation de courant appelée "power cryptanalysis".
Ces attaques, basées sur des mesures de temps d’exécution, de consom-
mation de courant, de rayonnement électromagnétique, sontappe-
lées desside channel attacks.

16



1.2 Le chiffrement d’ElGamal

1.2.1 La fonction exponentielle et la fonction logarithme

Soitp un nombre premier et(Z/pZ)∗ le groupe multiplicatif des entiers
non nuls modulop. Nous savons que ce groupe est cyclique. Soitα un
élément primitif. SoitEα une fonction de(Z/pZ)∗ sur(Z/pZ)∗ définie
par :

Eα(x) = αx mod p.

L’inverse deEα est l’ index ou le logarithme discret iα.
Calculer le logarithme discret d’un élément donné de(Z/pZ)∗, c’est-à-
dire leproblème du logarithme discret, est connu pour être difficile.
Plus précisément ce problème estNP . La fonctionEα est donc à sens
unique, mais on ne lui connaît actuellement aucune trappe. Son utili-
sation pour un système cryptographique à clé publique ne sera pas tout
à fait directe.

1.2.2 Le problème de Diffie-Hellman

Étant donnés :
αa mod p,

αb mod p,

est-il possible de calculer :

αab mod p.

Ce problème est leproblème de Diffie-Hellman. Si nous pouvons
résoudre en temps raisonnable le problème du logarithme discret, clai-
rement nous pouvons résoudre le problème de Diffie-Hellman.La ré-
ciproque en général n’est pas connue, maispour certains nombres
premiers particuliers il a été démontré que si on sait résoudre le pro-
blème de Diffie-Hellman on peut aussi résoudre le problème duloga-
rithme discret.
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Définissons aussi leproblème de décision de Diffie-Hellman: Sup-
posons queαa mod p, αb mod p, ety sont donnés. A-t-ony = αab?

Là aussi on se rend tout de suite compte que si on sait résoudrele
problème de Diffie-Hellman, alors on sait résoudre le problème déci-
sionnel de Diffie-Hellman. Dans l’autre sens on ne sait en général rien
dire, mais on dispose d’exemples de groupes où le problème dedéci-
sion de Diffie-Hellman est facile et où on ne dispose pas d’algorithme
simple pour le problème de Diffie-Hellman.

1.2.3 La fonction d’ElGamal

Soit p un grand nombre premier tel quep − 1 ait un grand facteur
premierq. Soitα un élément d’ordreq dans le groupeG = (Z/pZ)∗.
On appelleH le sous-groupe multiplicatif de(Z/pZ)∗ engendré parα.
Soit a un élément deZ/qZ et β = αa mod p (qui est un élément de
H). On définit la fonction d’ElGamal deG× (Z/qZ) dansH×G par :

ELGp,q,α,β(x, k) = (y1, y2),

avec

y1 = αk mod p,

et
y2 = xβk mod p.

Nous pouvons espérer que cette fonction soit à sens unique. En effet,
si on peut calculerx connaissanty1 andy2, on peut calculer aussiβk =

αak connaissantαa et αk. Donc récupérerx revient à résoudre une
instance du problème de Diffie-Hellman. Remarquons que ce n’est pas
une instance générale dansG du problème de Diffie-Hellman car en
fait tous les élémentsαa, αk et αak sont dans le sous-groupeH de
(Z/pZ)∗. Mais en pratique, ceci ne semble pas plus facile que résoudre
le problème pour une instance aléatoire dans(Z/pZ)∗. C’est-à-dire que
si par exemplep a1024 bits etq = 160 bits, il ne semble pas plus facile
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d’appliquer un algorithme générique de calcul du logarithme discret au
groupeH (pour lequel il semble qu’on ne sache pas faire mieux) plutôt
qu’appliquer un algorithme spécifique sous-exponentiel augroupeG.
On peut dire que la fonction d’ElGamal possède en quelque sorte une
trappe, car si quelqu’un connait le logarithmea deβ, il peut aisément
calculerx à partir de la relation :

y2 = xya
1 .

Il ne peut toutefois pas retrouver l’aléak.
Remarquons qu’on peut penser à travailler directement sur le groupe
G tout entier, en prenant pourα un élément primitif du groupeG =

(Z/pZ)∗ et sans introduire le sous-groupeH. Ceci oblige alors à uti-
liser des exposants plus gros sans gain apparent sur la sécurité. De
plus, la détermination d’un élément primitif deG demande aussi la
construction d’un nombre premierq grand qui divisep − 1.

1.2.4 Le chiffrement d’ElGamal

La fonction D’ElGamal nous permet de définir un système de chif-
frement. En fait nous allons voir qu’on peut mettre en place diverses
variantes de ce système.

a) Le chiffrement d’ElGamal simple qui utilise la fonction d’ElGa-
mal telle que nous l’avons définie précédemment.
• L’ensemble des textes clairsestG.
• L’ensemble des textes chiffrésestH × G.
• La clé publique deA est(p, q, α, β).
• La clé privéedeA esta.
• Le nombre aléatoirek est tiré par l’expéditeur pour chaque mes-

sage. Le nombrek ne peut pas être utilisé plus d’une fois.
• Le chiffré est calculé à partir du texte clair par la formuley =

ELGp,q,α,β(x, k).
Donc le chiffrement n’est pas déterministe. Le texte chiffré dépend non
seulement du texte clair mais aussi du nombre aléatoirek.
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On peut utiliser ce système sans introduire le sous-groupeH, en pre-
nant pourα un élément primitif deG. Dans ce casα est d’ordrep− 1.
On sait alors que

α
p−1
2 ≡ −1 (p),

c’est-à-dire que le symbole de Legendre deα vérifie :
(

α

p

)

= −1.

Connaissanty1 on peut, en calculant son symbole de Legendre, sa-
voir si k est pair ou impair. Connaissantβ, on peut alors calculer son
symbole de Legendre, puis celui deβk. Connaissant le symbole de Le-
gendre dey2 et celui deβk, on trouve celui dex. De plus les symboles
de Legendre des messagesx se répartissent équitablement sur les deux
valeurs1 et −1. Donc l’information qu’on retrouve surx à partir de
son chiffré est significative. Le système, tout en étant aléatoire, n’est
pas sémantiquement sûr.
Si on utilise le sous-groupe H d’ordre premierq et si on suppose que
l’élémentα est d’ordreq, alors le symbole de Legendre deα est1. En
effet, q est grand, donc ce n’est pas2 ; par suite, le nombre premier
q divisant p − 1, divise aussip−1

2 ; commeαq = 1 on conclut que

α
p−1
2 = 1. Donc le symbole de Legendre dex est donné par le symbole

de Legendre dey2. Le système n’est pas non plus sémantiquement sûr.
L’intérêt d’avoir introduit le sous-groupeH réside dansl’utilisation
d’exposants plus courts.

b) Le chiffrement d’ElGamal modifié utilise la fonction d’ElGamal
dont onrestreint l’espace des messagesau sous-groupeH. Dans ce
cas tous les messages ont pour symbole de Legendre1, ce qui ne per-
met plus de les distinguer. Notons toutefois au passage que se pose
alors le problème de faire correspondre à un texte clair un élément de
H.
Comme pour la fonction RSA nous pouvons nous poser plusieursques-
tions à propos de la fonction d’ElGamal.
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• Quelles tailles doivent avoirp et q ? Pour la taille dep, c’est à peu
près la même taille que celle du module utilisé par RSA. C’est-à-
dire quep doit avoir au moins 1024 bits. Pourq, on prend une valeur
ayant au moins160 bits. Cette dernière valeur est celle utilisée pour
la signature DSA.

• Quelles sont les autres conditions surp ? La sécurité de la fonction
ElGamal dépend pour une large part de la résistance du problème du
logarithme discret. Donc certainsp ayant des propriétés particulières
sont interdits. Ici, par construction,p − 1 possède un grand facteur
premier, ce qui évite l’attaque de Pohlig-Hellman du problème du
logarithme discret.

• Comment construire explicitementp, q, α ? La construction dep
et q se fait en deux temps :
⊲ Générerq. On construit tout d’abord au hasard un nombre premier

q de la taille voulue (en utilisant un test de primalité).
⊲ Construire p. On essaie de construire au hasard un multiplep− 1

deq tel quep soit un nombre premier de la taille cherchée (on fait
éventuellement plusieurs essais). Si cette partie échoue,on recom-
mence avec une autre valeur deq.

Cet algorithme aboutit en temps moyen de l’ordre de la tailledési-
gnée pourp.
Pour ensuite trouverα d’ordreq nous pouvons procéder de la façon
suivante : rappelons quep − 1 est un multiple deq, c’est-à-dire que
p − 1 = sq. Tirons au sort des éléments0 < β < p jusqu’à ce qu’on
obtienneβs 6≡ 1 (p). Posons alorsα = βs mod p. L’élémentα
ainsi construit est bien d’ordreq.

• Que peut-on dire de la sécurité sémantique ?Nous avons vu pré-
cédemment que le système n’est pas sémantiquement sûr. Si toute-
fois on modifie le système d’ElGamal en restreignant l’espace des
messages au sous-groupeH alors on obtient la sécurité sémantique
contre les attaques à texte clair choisi. Plus précisément si on sup-
pose que l’adversaire ne peut disposer que des chiffrés des textes
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clairs de son choix, c’est-à-dire est attaquant de type CPA ,alors la
sécurité sémantique du chiffrement d’ElGamalmodifié est équiva-
lente au problème de décision de Diffie-Hellman. Mais nous verrons
que si l’attaquant est plus puissant (CCA1 ou CCA2) alors ce sys-
tème n’est plus sémantiquement sûr.

• Dans le cas du système d’ElGamal modifié comment faire cor-
respondre à un texte clair un élément de H ?Dans le cas général
cela semble difficile. Mais si on prend un couple(p, q) (p et q pre-
miers) tel quep = 2q + 1 alorsH est le groupe des éléments qui
sont des résidus quadratiques modulop. Le nombreq est un nombre
premier de Sophie Germain. Dans ce cas−1 n’est pas un résidu
quadratique modulop car p−1

2
est impair. On se restreint alors aux

messagesm tels que0 ≤ m < q = p−1
2 . Si m est un résidu quadra-

tique modulop on le laisse tel quel. Sinon on le transforme enp−m,
ce qui donne de nouveau un résidu quadratique puisque−1 n’est pas
un résidu quadratique.

• Que faire sur des messages courts ?Il est clair que si on diminue
la taille des messages, on affaiblit le système. Dans le cas où on est
amené à ne chiffrer que des messages courts, il faut utiliserconjoin-
tement un système de "padding", c’est-à-dire un système quirajoute
au message un certain nombre de bits.

On sait que pour le groupe multiplicatif(Z/pZ)∗ il existe un algo-
rithme sous-exponentielqui résout le problème du logarithme discret.
Travailler dans le groupe multiplicatif d’un corps fini général n’accroît
pas cette complexité. D’un autre côté actuellement nous ne connais-
sons aucun algorithme sous-exponentiel pour résoudre le problème du
logarithme discret sur le groupe d’une courbe elliptique bien choisie.
Avec la cryptographie elliptique la taille de la clé peut être plus courte
(de l’ordre de200 bits). Mais attention pour bénéficier de cette sécu-
rité on doit être prudent dans le choix du corps sur lequel estdéfini la
courbe elliptique et de la courbe elle même. Des courbes utilisables ont
été publiées dans divers documents de normalisation et en particulier
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dans la noteFIPS 186-2(FederalInformationProcessingStandard)
duNIST (NationalInstitute ofStandards andTechnology).

1.2.5 Amélioration théorique : le chiffrement de Cramer-Shoup

On reprend le groupeG = (Z/pZ)∗ oùp est un grand nombre premier.
Un utilisateur tire au sort deux élémentsα1 et α2 de G de telle sorte
que tous les éléments deG soient équiprobables dans ce tirage. Il prend
aussi au hasard cinq entiersa1, a2, b1, b2, z de l’intervalle [0, p − 1[ et
on calcule

c = αa1
1 αa2

2 d = αb1
1 αb2

2 h = αz
1.

Il dispose par ailleurs d’une fonction de hachageH deG3 dans l’inter-
valle [0, p − 1[. La clé publique de l’utilisateur est(α1, α2, c, d, h, H).
Sa clé privée est(a1, a2, b1, b2, z).
• Chiffrement : pour chiffrer un messagem à destination de l’utilisa-

teur en question dont on connaît la clé publique, on tire au sort un en-
tierk ∈ [0, p−1[ et on calcule successivementu1 = αk

1, u2 = αk
2, e =

hkm, u = H(u1, u2, e), v = ckdku. Le texte chiffré est(u1, u2, e, v).
• Déchiffrement : supposons que le message chiffré soit(u1, u2, e, v).

Le propriétaire de la clé privée calcule alorsu = H(u1, u2, e), puis
si v = ua1+b1u

1 ua2+b2u
2 alors il récupère le messagem = e/uz

1, sinon
le texte chiffré est invalide (ce n’est le chiffré d’aucun texte clair).

Ce chiffrement a l’avantage d’être sûr contre une attaque adaptative
à texte chiffré choisi (on verra au chapitre que ce chiffrement est sûr
au sens de IND-CCA2 pourvu que le problème décisionnel de Diffie-
Hellman soit difficile). Cependant les temps de calcul sont plus longs.

1.3 Le chiffrement de Rabin

1.3.1 La fonction carrée

Si p est un nombre premier, il est facile de savoir, d’une part si un
nombrex est un résidu quadratique, c’est-à-dire un carré modulop,
d’autre part de trouver les racines carrées dex modulop dans le cas
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où x est un carré. Il n’en est pas de même si on travaille modulo un
entiern produit de deux grands nombres premiers (gardés secrets)p

et q. Le problème du calcul des racines carrées d’un carréx modulo
n = pq est alors difficile. Il est équivalenten pratique au calcul de la
factorisation den. Plus précisément :

Théorème 1.7Pour tout entiern produit de deux grand nombres pre-
miersp et q, et tout nombrex qui est un carré modulon, il existe un
algorithme de Las Vegas qui utilise un oracle fournissant lafactorisa-
tion den, et qui calcule les racines carrées dex.

Preuve.Le résultat indiqué provient de la démarche suivante : on cal-
cule les racines carrées dex modulop et moduloq en utilisant si né-
cessaire l’algorithme de Shank. On reconstitue les racinescarrées dex
modulon à partir de l’algorithme des restes chinois.�

Théorème 1.8Pour tout entiern produit de deux grand nombres pre-
miersp et q, il existe un algorithme de Las Vegas, qui utilise un oracle
fournissant une racine carrée modulon de tout carré donné, et qui
calcule les facteursp et q den.

Preuve.On choisit un nombreu au hasard et on posea = u2 mod n.
L’oracle nous fournit une racine carréev de a. Il y a une chance sur
deux pour queu 6≡ ±v (n). Dans ce cas on sait queu2 − v2 = kn,
c’est-à-dire quen divise (u + v)(u − v). Maisn ne divise niu + v ni
u− v. Doncp divise l’un de ces deux facteurs etq divise l’autre. Si on
calculepgcd(n, u + v) on obtient donc l’un des deux nombresp ou q.
Si on tombe sur unv tel quev ≡ ±u (n) on tire un autreu. �

Remark. En revanche on ne sait pas si la détermination du caractère
quadratique d’un nombrex modulon = pq (où p et q sont premiers),
c’est-à-dire savoir six est un carré ou non modulon, est équivalente
à la factorisation den. Bien sûr, si on sait factorisern, il est facile de
déterminer le caractère quadratique de toutx. Par contre, on ne dispose
d’aucun algorithme qui permette d’obtenir la factorisation den à partir

24



de la détermination du caractère quadratique de toutx. Remarquons
encore que le symbole de Jacobi se calcule en temps polynomial sans
connaître la factorisation den. Malheureusement lorsquen n’est pas
premier, et que le symbole de Jacobi dex modulon vaut1, on ne peut
rien conclure sur le caractère quadratique dex.
Remark. En pratique on est toujours hors des cas particuliersx ≡
0 (n), x multiple dep sans être multiple deq, x multiple deq sans
être multiple dep ; on remarquera que ces deux derniers cas permettent
de factorisern ; en conséquence on est en pratique toujours dans le cas
où il y a quatre racines carrées pour un carré modulon.

Théorème 1.9Considérons le cas oùp et q sont tous les deux des
grands nombres premiers congrus à3 modulo4. Pour toutx résidu
quadratique modulon, il existe une racine carrée et une seule qui soit
elle même un résidu quadratique.

Preuve.Faisons tout d’abord les deux remarques suivantes : Tout d’abord
x est un carré modulon, si et seulement si c’est un carré modulop et
moduloq, ensuite, si un nombre premier est de la forme4k + 3, pour
tout u 6= 0, un et un seul des deux nombresu,−u est un résidu qua-
dratique (il suffit pour le voir de calculer leurs symboles deLegendre).
Notonsu la racine carrée dex modulop qui est un résidu quadratique
modulop etv la racine carrée dex moduloq qui est un résidu quadra-
tique moduloq. Alors la racine carréex1 dex modulon = pq, solution
du système de congruences

{

x1 ≡ u (p),

x1 ≡ v (q),

est un résidu quadratique. Les trois autres, dont les deux résidus mo-
dulop etq ne sont pas simultanément des résidus quadratiques, ne sont
pas des résidus quadratiques.�
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1.3.2 Application de la fonction carrée au chiffrement de Rabin

La clé publique d’un utilisateur A est un modulen produit de deux
grands nombres premiersp etq congrus à3 modulo4. La clé privée de
A est donnée par les facteursp etq den. Si on veut chiffrer un message
m ( où 0 < m < n − 1) on calculex = m2 mod n, le symbole de
Jacobi dem et le bit b auquel on attribue la valeur1 si m ≥ n/2, et
la valeur0 sinon. On transmet ces données àA, qui dans un premier
temps peut retrouver les4 racines carréesm1,−m1, m2,−m2 dex. Le
symbole de Jacobi dem lui permet de savoir si le message est l’un
des messagesm1,−m1 ou l’un des messagesm2,−m2. Une fois que
ce couplemi,−mi est déterminé, la valeur du bitb lui permet alors de
savoir sim = mi ou sim = −mi.

2 Signature

Nous décrivons iciles schémas de signature avec appendice, c’est
à dire ceux qui consistent à rajouter au message un résumé signé du
message. Nous ne parlerons pas desschémas de signature avec récu-
pération du messagepour lesquels le message clair est reconstitué à
partir de la seule signature.
Rappelons les principes d’une telle signature. Le système définit une
fonction de hachage publiqueh qui transforme tout message à signer
M en un message condensém = h(M). Chaque utilisateurX dis-
pose d’une clé publiqueeX et d’une clé privéedX . Le système définit
une fonction de signatureS qui à une clé privéedX et à un message
condensém fait correspondres = S(dX, m), appeléappendicede la
signature deM par l’utilisateurX. Le système définit également une
fonction de vérificationV qui à une clé publiqueeX , et à un message
signé(M, s) fait correspondreV(eX , M, s), valant "vrai" si(M, s) cor-
respond bien à un message signé parX et "faux" sinon.
La clé privée définitune fonction de signatureSX définie parSX(M) =

(M,S (dX , h(M))). La clé publique définit unefonction de vérifi-
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cation VX , d’ue signature provenant deX, définie parVX(M, s) =

V(eX , M, s), de telle sorte que :

VX(M, s) =

{

0 si (M, s) 6= SX(M),

1 si (M, s) = SX(M).

Supposons queB souhaite envoyer un message signéM àA.
• Tout d’abordB utilise la fonction de hachage publiqueh pour cal-

culer le résumém = h(M).
• B utilise alors sa clé privéedB pour calculer la partie signature pro-

prement dites = S(dB, m).
• Le message signé(m, s) est transmis àA.
Remarquons que le message signé estle messageM lui-même, au-
quel on adjoint l’appendices.
Le destinataireA connaît alorsM et s.
• Il calcule tout d’abordm = h(M).
• Alors A utilise la clé publiqueeB deB pour vérifier la signature en

calculantV (eB, M, s).

2.1 La signature d’ElGamal

On fixe un grand nombre premierp. On utilise le groupe multiplicatif
cycliqueG = (Z/pZ)∗. Soit g un générateur de ce groupe (ainsi tout
élément de(Z/pZ)∗ est une puissance deg). L’utilisateurA choisit un
x tel que0 ≤ x ≤ p − 2 et calcule

y = gx mod p.

La clé publique deA est(p, g, y), sa clé privée estx.
LorsqueA veut signer un messageM , grâce à une fonction de hachage
publiqueh bien choisie il calculem = h(M) avec0 ≤ m ≤ p − 1.
Puis il tire au hasardk tel que1 ≤ k ≤ p − 2 etk premier avecp − 1.
il calculer = gk mod p ets = k−1(m − rx) mod (p − 1). Le message
signé est(M, r, s).
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Pour vérifier la signature on procède alors de la façon suivante : on
calculem = h(M) puisv = gm mod p etw = yrrs mod p.
Si c’est bienA qui a signé alorsr < p et v = w. Dans ce cas la
signature sera acceptée.
Cette signature peut être attaquée si le générateurg deG est un "pe-
tit diviseur" dep − 1. Plus précisément, on suppose maintenant que
p = 4u + 1 et quep − 1 = gt. Puisqueg divise p − 1 on sait qu’il
existe un sous-groupe cycliqueH d’ordre g du groupe cycliqueG.
On suppose en outreg suffisamment petit pour qu’on sache calculer
le logarithme discret dans ce sous-groupeH. Remarquons quegt est
un élément primitif deH. De plus,yt appartient au sous-groupeH
puisque(yt)g = 1. Comme la résolution du problème du logarithme
discret est possible dansH, on peut calculerz tel quegtz = yt. Comme
g est un élément du groupeG on sait quegp−1 ≡ 1 (p) et donc que
g

p−1
2 ≡ ±1 (p). Mais commeg est primitif cette puissance deg n’est

sûrement pas1, et on peut conclure que

g
p−1
2 ≡ −1 (p).

On sait quegt ≡ −1 (p), donc

(gt)
p−3
2 ≡ (−1)

p−3
2 (p),

ce qui donne compte tenu de l’hypothèse faite surp

(gt)
p−3
2 ≡ −1 (p),

puis
g−1g

p−1
2 t

p−3
2 ≡ −1 (p),

et donc
t

p−3
2 ≡ g (p).

Un adversaire, voulant imiter la signature deA calculem = h(M)

puis prendr = t et s = 1/2(p − 3)(m − tz) mod (p − 1). Dans ces
conditions

w = yt
(

t
p−3
2

)(m−tz)

mod p,
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et donc
w = ytg(m−tz) mod p,

c’est-à-dire
w = ytgmy−t mod p,

ce qui permet de conclure quew = v. Cette signature forgée est donc
acceptée comme signature deA.

2.2 Le standard DSS de signature

Le NIST définit dans la noteFIPS 186-2le standard de signatureDSS
(Digital SignatureStandard).
Ce standard autorise trois algorithmes de signature :DSA (Digital
SignatureAlgorithm),ECDSA (Elliptic CurveDigital SignatureAlgorithm)
et RSA.

2.2.1 La signature DSA

La signature DSA est basée sur le problème du logarithme discret. Elle
est reliée à la fonction d’ElGamal et ressemble à la signature d’ElGa-
mal. Décrivons plus précisément la fonction de signature etle vérifi-
cateur. Les valeurs numériques que nous imposons ici sont celles du
standard.

Soitp un grand nombre premier vérifiant :

2t−1 < p < 2t,

où t est un multiple de64 tel que :

512 ≤ t ≤ 1024.

Remarquons quep a t bits.
Soit q un diviseur premier dep − 1 où :

2159 < q < 2160.
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Le nombre premierq a160 bits.
Soitα un élément d’ordreq de(Z/pZ)∗. Soita un élément de(Z/qZ)∗

etβ = αa mod p.
La clé publique deA est (p, q, α, β), sa clé privée esta. Si A veut
envoyer un message signé àB, il calcule le résumém du messageM
et tire un entierk aléatoire (un pour chaque signature) dans(Z/qZ)∗.
Ensuite il calcule :

r = (αk mod p) mod q

et
s = (k−1(m + ar)) mod q.

Enfin,A transmet(M, (r, s)).
Pour vérifier le message signé reçu(M, (r, s)), B calcule le résumém
de M , puis il s’assure quer et s sont bien compris entre0 et q − 1,
enfin il calcule :

w = s−1 mod q,

u1 = mw mod q,

u2 = rw mod q,

v = (αu1βu2 mod p) mod q.

Si v = r la signature est vérifiée.
Preuve.Si la signature(r, s) est correcte, alors :

w = k(m + ar)−1 mod q,

u1 = km(m + ar)−1 mod q,

u2 = kr(m + ar)−1 mod q,

v =
(

αkm(m+ar)−1
αakr(m+ar)−1

mod p
)

mod q,

v =
(

αkm(m+ar)−1+akr(m+ar)−1
mod p

)

mod q,

v =
(

αk mod p
)

mod q,
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v = r. �

Remark.Les nombresp, q, α peuvent être communs à un groupe d’uti-
lisateurs.
L’algorithme DSA a besoin de deux nombres premiersp etq tels que :

2159 < q < 2160,

2k−1 < p < 2k,

q|(p − 1),

512 ≤ k = 512 + 64j ≤ 1024,

et d’un élémentα d’ordreq.
Une méthode pour obtenir ces valeur a été décrite dans la section 1.2.3.
Nous renvoyons aussi à la noteFIPS 186-2du NIST pour les détails
d’implémentation.
Remark. Il existe un moyen de détournement de la signature DSA,
qu’on appelle plus précisément un canal subliminal, et qui consiste
à utiliser le système de la façon suivante. Supposons queA et B se
mettent d’accord et queB connaisse la clé privéea de A. Alors A

ne tire pask au hasard, mais choisit pourk un message à transmettre
secrètement àB. A choisit alors un message clair quelconqueM , de
hachém, le signe et transmet àB :

r = (αk mod p) mod q

et
s = (k−1(m + ar)) mod q.

B qui connaîta, s, m, r, peut reconstituerk. Ainsi A et B font sem-
blant d’utiliser un système de signature, alors qu’en réalité ils utilisent
un système de chiffrement.

2.2.2 La signature RSA

La fonction RSA peut être utilisée pour signer. Le système à mettre
en place est le même que pour le chiffrement. Mais un utilisateur qui
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veut signer un message,signe le résuméen chiffrant celui-ciavec sa
propre clé privée. Il obtient ainsi l’appendice. Lavérification est faite
en déchiffrant l’appendice avec laclé publique de l’expéditeur.
Nous n’insistons pas sur la nécessité d’utiliser un protocole bien étudié
pour générer et vérifier des signatures.
Nous renvoyons au document élaboré par la société RSA :PKCS# 1
v2.1 : RSA Cryptography Standard pour une description complète
deRSASSA-PSS(RSA SignatureScheme withAppendix-Probabilistic
SignatureScheme). Nous donnons juste la suite des opérations à faire.
Ces opérations sont analogues à celles utilisées pour le chiffrement
RSA.
• Procédure d’encodage. Le message (suite d’octets)M est trans-

formé en une chaîne d’octetsEM de longueuremlen. Ce blocEM

est lemessage encodé. La transformation utilise la procédure d’en-
codage EMSA-PSS. (EMSA :EncodingMethod forSignature with
Appendix. PSS :ProbabilisticSignatureScheme).

• Transformation en un entier. MaintenantEM est transformé en
un entierm par OS2IP (Octet String To Integer Primitive).

• Procédure de signature. L’entierm est transformé ens par RSASP1
(RSA Signature Primitive).

• Transformation en suite d’octets. L’entier s est transformé en une
suiteS par I2OSP (Integer To Octet String Primitive).

Quand le destinataire dispose de(M, S) il applique la procédure de
vérification suivante :
• Transformation en un entier. S est transformé en un entiers par

OS2IP (Octet String To Integer Primitive).
• Inversion de la signature. L’entiers est transformé enm par RSAVP1

(RSA Verification Primitive).
• Transformation en suite d’octets. L’entierm est transformé en une

suite d’octetsEM par I2OSP (Integer To Octet String Primitive).
• Vérification . La fonction devérification EMSA-PSS est appliquée

àM et àEM pour déterminer si ces valeurs sont cohérentes.
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Les attaques du système de chiffrement RSA, décrites précédemment,
s’appliquent aussi à la signature. Voici en outre un type d’attaque (ap-
pelé attaque par faute) qui s’applique à une implémentationbien parti-
culière de RSA. Nous utilisons un système RSA pour signer desmes-
sages. Nous nous préoccupons seulement de la partie qui applique la
fonction RSA à un message hachém. Le système est donc composé
d’un modulen = pq, d’une clé publiquee et d’une clé privéed. On
supposera que le message hachém (0 < m < n) à signer est premier
avecn (sinon c’est catastrophique car en prenant le pgcd dem etn on
obtient un facteur den). L’utilisateur doit alors calculer la signatures
à joindre au message

s = md mod n.

Afin d’accélérer un peu les calculs il utilise la méthode qui suit.
Soientdp etdq définis respectivement par :

dp = d mod (p − 1),

dq = d mod (q − 1).

On a alors les congruences suivantes :

dpe ≡ 1 (p − 1),

dqe ≡ 1 (q − 1),

puis :
s ≡ mdp (p),

s ≡ mdq (q).

On calcule donc :
sp = mdp mod p

et
sq = mdq mod q.

et on établits par la formule des restes chinois.
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On suppose que pour une raison ou une autre, lors du calcul de

sq = mdq mod q

une erreur se produise, si bien qu’au lieu de calculers on calcules′ tel
que

s′ ≡ mdp (p),

s′ 6≡ mdq (q).

Dans ces conditions on peut dire que :

(s′)e ≡ m (p),

(s′)e 6≡ m (q).

Si bien que :
pgcd((s′)e − m, n) = p.

Ainsi grâce au messagem (dont le destinataire dispose), à la signature
erronées′ et aux données publiquesn ete, le destinataire peut calculer
la factorisation den.
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