Clé Publique

1 Chiffrement

1.1 Le chiffrement RSA

1.1.1 Lafonction RSA

Soitn = pq le produit de deux grands nombres premigmst ¢. On
note¢(n) la fonction d’Euler :

¢(n) =(p—1)(qg—1).
Soite un nombre premier avet(n). D’'aprés le théoréme de Bézout il
existed tel que :

ed=1 (¢p(n)).
e La clé publique est(n, e) ou n est lemodule, ete I'exposant de
chiffrement.
e Laclé priveeestl'exposant de déchiffrementd.
Soit0 < z < n. On définit la fonction RSA par :

RSA,.(z) =2 mod n.

Théoreme 1.1LafonctionRS A, . est ungpermutation de 'ensemble
{0,--- ,n — 1} et son inverse est donné par :

RSA, (y) = y? mod n.

Preuve.Soity = 2 mod n un point de I'image de la fonction RSA.
Calculons :

d

y? mod n = %

14+ko(n)

mod n = x mod n =2 modn=x.



Donc la fonction est injective et comm{@,--- ,n — 1} est un en-
sembile fini, la fonction est bijective. De plus, le calcut fabntre que
y? mod n est la fonction inverse de la fonctiahS 4, .. [
Remarquons que dans la mise en place du systeme on peut cempla
dans tous les calcuign) = (p—1)(¢—1) parA(n) = ppecm(p—1,q—

1).

On espere que la fonction RSA soit bon candidat pour étre une

fonction a sens uniqueLa fonction RSA possede uti&ppe : toute

personne connaissant la clé publiquee) et la factorisation de peut
calculerd.

En ce qui concerne la fonction RSA, la constructiomde, d, le calcul

de la fonction, la sécurite, de nombreux problemes se posent

e Quelle taille doit-on prendre pour n ? En pratiquen doit avoir au
moins 1024 bits.

e Y-a-t-il d’autres conditions sur n ? La sécurité de RSA repose pour
une grande part sur la difficulté de factoriser. Ainsi cersai pos-
sédant des propriétes particulieres sont interdits. Ramele par la
methodep — 1 de Pollard, on sait que gi— 1 est le produit de petits
facteurs, on peut factoriser. Mais ces cas particuliers ne se pro-
duisent, lorsqu’on prend des nombres premiers au hasaialegu
une probabilité négligeable. Cependant on peut incluréedds dans
les choix dep et g pour étre sr d’écarter ces cas défavorables.

e Comment construire des grands nombres premiers Ra méthode
la plus rapide est d’'utiliser un test probabiliste de pritéa(par
exemple celui de Miller-Rabin). Avec un tel test on n’est pasolu-
ment sOr que soit premier, mais la probabilité de déclarer premier
un nombre compose est tres faible.

e Comment déterminer ¢ ? Une facon de faire est de choisirau
hasard et de tester siycd (e, p(n)) = 1. Si ce n’est pas le cas on
fait un nouveau choix. Mais ce n’est pas la seule fagon, oh feau
exemple construire un nombre premier strictement plusdycue le
plus grand des deux nombrestq et plus petit que(n). Le nombre



e construit est alors certainement premier agee). On peut aussi
vouloir fixer une a priori, par exemple = 3; on construit alorp et

g de telle sorte que ne divise nip — 1 ni ¢ — 1. Toutes ces méthodes
donnent en pratique un résultat en temps raisonnable.
Comment calculer d ? Connaissant le module et 'exposant de
chiffremente, I'exposant de dechiffrementpeut étre calculé a partir
de I'algorithme d’Euclide étendu.

Comment calculer ¢ mod n et y¢ mod n? Ces calculs se font
par un algorithme du type "square and multiply”. Remarquoprig
est possible d’accélérer le calcul gle mod n, car le propriétaire de
la clé privéed connait aussi la factorisation de On peut donc dans
ce cas appliguer l'algorithme de calcul de puissance carguayec
le théoreme des restes chinois. Cette méthode divise a pswpr
un facteurt le temps de calcul de la puissance modulo

Que peut-on dire de la sécurité sémantique ttuitivement la sé-
curité sémantique signifie qu’aucune information ne paet@&lcu-
|eée en pratique (c’est-a-dire en temps moyen polynomiagréarmlu
texte chiffre. Un chiffrement déterministe ne peut étre agtigue-
ment sar. Pour la fonction RSA nous pouvons citer facilenuea
information qui se calcule en temps polynomial a partir diffich
Par exemple st est impair, le symbole de Jacobi ge= ¢ mod n
est égal au symbole de Jacobixde

) -G)()-6)0)-G

n p) \4q r/) \4q n/

Donc nous aurons quelques precautions a prendre dansitibn
de la fonction RSA.

D’un autre cO6té le texte chiffré ne laisse pas fuir certaimésr-
mations importantes. Par exemple la parité du texte clainessi
difficile a determiner que tout le texte clair lui-méme.

Théoreme 1.2Soit f la fonction définie par :

fly) = 0 st RSA, (y) est pair,
T RS A, (y) est impair.
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Si f peut étre calculée en pratique, il est possible de déchifiret
message.
Théoreme 1.3Soitg la fonction définie par :

(y) = 0 si RSA;é(y) <n/2,
T 1 si RSAL(y) > n)2.

Si g peut étre calculée en pratique, il est possible de deéchifitnet
message.
Preuve. Dans un premier temps nous montrons que calcfilest
équivalent a calculeg. Pour cela soit < = < n et soity le chiffre
dex, c'est-a-direy = RSA,.(r) = ¢ mod n. Posong; = 2%
mod n etr; = 2x mod n. Avec ces notations on a la suite d’égali-
tes .

RS A, (z1) = (22)° mod n,

RS A, (z1) =2°% mod n=y;.

Donc :
= RSA,(x1) = RSA,(2x mod n).

Si0 < x < n/2alorsz; = 2x doncz, est pair. Sh/2 < x < n alors
x1 = 2r — n, doncr, est impair (carn est impair). Par exclusion on
a bien entendu les réciproques. Donc :

f2% mod n) = f(y1) = g(y).

Posong, = 27 % mod n (2° est inversible modula donc on peut
faire intervenir2=¢) et calculong(y,) en utilisant la formule démon-
trée précédemment :

9(y2) = f(2%> mod n) = f(y)
si bien que :
9(2~y mod n) = f(y).

En conclusion, si on a un algorithme polynomial pour calctilen
a un algorithme polynomial pour calculget réciproguement.



Montrons maintenant I'existence d’un algorithme polynaha@n la
taille den qui utilise des appels a la fonctignc’est-a-dire qui utilise
g comme oracle, et qui permet de retrouyeronnaissang, e etn.
On pose pour tout entiér > 0 :

yp = RSA, 2z mod n),

I 2‘“0‘1 [2qn (2q + I)n [

Qk: ’ 2k
q=0

Ona:
yr = (282)° mod n = 2"2° mod n =2y mod n.
Six € I, alors il existeg tel que :

2qn (2¢+1)n
ok+1 Sz < ok+1 7

n
qn§2kx<qn+—.

2
Si bien que:
0 < 2%z modn<g,
0<ap < E,
2

et doncg(y;) = 0.
De méme sic ¢ I, alors il existe; tel que :

(2¢+ 1)n 2(g+ 1)n
Dkt & okl

qn+g<2kaj<(q—|—1)n.

Si bien que :
T k
§<2x mod n < n,
n
§<$k<n,

etdoncy(yx) = 1.



On vient donc de montrer quee ;. Si et seulement gi(y;) = 0,

et bien entendu aussi quet I, Si et seulement gj(y;) = 1.

Si y est donné on peut calculer en temps polynomial pour chaque
k la valeury; puis g(yx). On peut donc savoir pour chaque cas Si
x € I, ounon. Posons alors :

N
Ay = ﬂ Xk
k=1
ou
P
Xk = ou
CI,

suivant I'appartenance ou non de a I,. LensembleAy est un
intervalle de la forme :

A — [qn (q+1)n[

A OO

PourN > log,(n), la longueur de cet intervalle est1 et il contient
au plus un entier (qui est lecherché)
Un bit de texte clair aussi difficile a calculer que le messtyg:
entier est appelé umard-core bit.
Est-il possible de casser RSA sans factoriser le module.a ré-
ponse a cette question n’est pas connue. Donnons quelcudsie
reliés a ce probleme.
Théoreme 1.4l est équivalent de connaitegn) ou la factorisation
den.
Preuve.Sip etq sont connus il est facile de calculer en temps poly-
nomialg(n) = (p — 1)(qg — 1).
Réciproguement on dispose des relations suivantes :

p-1(%-1) = otm)

P —mn+1—¢(n))p+n=0.
On peut résoudre cette équation en temps polynomial.
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Théoreme 1.51ly a unalgorithme probabiliste ayant pour entrees
le modulen et I'exposant de chiffremeant et qui renvoie la factori-
sationpg den, s'exécutant etemps probabiliste polynomial (al-
gorithme de Las Vegas ) qui fait appel a un oracle qui fournit
d.

Preuve.Remarquons tout d’abord que :

=1 (n)
si et seulement si : ,
z*=1 (p)
et
=1 (q).
Ces éguations sont vérifiées si et seulement si :
r=+1 (p)
et
r=+1 (q)

L'équation initiale posséde guatre solutions, deux deettes sont
les solutions triviales vérifiant = +1  (n).

Si z est une solution non trivialey divise (z + 1)(z — 1) mais ne
divise ni(x — 1) ni (x + 1). Donc :

pged(z +1,n) = pou g,

pgcd(x — 1,n) = q ou p.

Donc, si nous connaissons une racine carrée non triviab®dulo
n, NOUS pouvons calculer en temps polynomial la factorisadien.
Maintenant le probleme qui se pose est : Comment calculeraine
cine carrée non triviale demodulon ?

Choisissons au hasaudtel quel < w < n — 1. Sipgcd(w,n) > 1,
nous avons un facteur premier de

Sinon, nous écrivons (n'oublions pas gliest connu) :

ed —1=2°r,
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ous > 1 etr estimpair. Nous savons que :

s _
UJ2 r_ wed 1 _ wk(b(n)’

et par suite :

w?T =1 (n).

Donc, il existe un plus petittel quet < s et tel que :

Notonst, cet entier. Sty > 0 définissons :

2to—1y

Vo =W ,
de telle sorte que :
vzl (n)
et que :
vi=1 (n).
Maintenant si :
voZ —1 (n),

nOUS avons trouve une racine carré non triviald deodulon.
L'algorithme échoue, et nous devons le réappliquer a urrautians
les deux cas suivants :

a)t, = 0, c'est-a-dire :

w'=1 (n);
b) il existet tel quel <t < s—1ettelque:
W= -1 (n).

Le nombre desv pour lesquels cet algorithme échoue est d’apres
le theoreme de Rabin majoré p%%@ Donc la probabilité d’obtenir

le résultat avec um donné est> 3/4. Si nous ne pouvons pas ob-
tenir le résultat avec ce on en tire un autre. La probabilité d’'un
nombre infini d’itérations est nulle. De plus I'espérancendnbre
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d'itérations est< 4/3. Maintenant nous pouvons conclure sachant
gue chaque itération a un coult polynomial.

D’un autre coté sk et la factorisation de sont connus, nous pou-
vons calculerd. Ainsi quand nous avons une fonction RSA, calculer
I'exposant de déchiffrementesten pratique aussi dur que factori-
sern.

Mais ceci n’exclut pas la possibilité de pouvoir calculenJerse
RSA; | sans utiliser.

1.1.2 Schéma de chiffrement et de déchiffrement RSA

Un texte clair étant donné sous forme d’'une chaine de caesciEom-
ment le chiffrer en utilisant la fonction RSA ? La difficulté dinver-
sion de RSA n’est pas suffisante, loin de la, pour garantietastée
du systeme global. Prenons I'exemple naif suivant : suppoledtexte
clair codé en ASCII et chiffrons un par un tous les caracta®Gll en
élevant leurs codes a la puissar¢enodulon. Bien entendu ce sys-
teme peut se casser facilement par une attaque statistigpkesDans
ce cas, leschéma de chiffrement est mauvais

Nous présentons ici, le schéma RSAES-OAEP, recommandélaans
directive PKC$1v2.1 de la sociéte RSARSA Cryptography Stan-
dard (January 5, 2001). (RSAESRSA EncryptionScheme. OAEP :
Optimal AsymmetricEncryptionPadding).

m d( r

FiG. 1 — Fonctionnement de OAEP

Cette directive met en place le modele OAEP introduit pateBelet
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Rogaway, dont nous donnons une description sur la figurg.1Dhns

ce modele, le message est découpé en blocs de taille fixedaemp

par des zeros (voir les détails plus loin, dans la descngi®l'implé-
mentation). Notons maintenanf un tel bloc (\/ contient donc une
partie message: complétée par des zéros). Par ailleurs on dispose
d’'un générateur aléatoir@ et d’'une fonction de hachagé. On tire

au sort un nombre de la taille commune du germe du générateur aléa-

toire ¢ et de la sortie de la fonction de hachagén calcule alors :
s=M @ G(r),
t=H(s)®r.

C’est le couple(t, s) qui est transformé en nombre et chiffré par la

fonction RSA. Le systeme devient alors un systeme de chmifrd

aléatoire. De plus il a été montré que OAEP combiné avec R$A es
sémantiqguement sdr contre une attaque CCA2. Mais atter@aaP
combiné avec une autre fonction a sens unique avec trapfmgsirs

sdr contre une attague CCAL , mais pourrait ne pas étre sdrecon

une attaque CCA2. On peut déchiffrer facilement ce systémgdn
entendu on connait la clé). En effet a partir(det) on peut calculer

successivemeri (s),r = H(s) ®t, G(r), M = s & G(r).

Entrons maintenant dans les détails de I'implémentatiopp8sons

gue nous partions d’un bloc de texte claif (le message a chiffrer)

gui est une suite d’octets de longueuten.

e Encodage Cette suite d’octetd/ est transformée en une suite d’oc-
tets EM de longueuemlen. Le bloc EM est lemessage encodé
La transformation utilisée sera décrite plus tard. Clasicodage
EME-OAEP. (EME :Encoding Method for Encryption. OAEP :
Optimal AsymmetricEncryptionPadding).

e Transformation en entier. Puis,EM est transformé en un entier
par la procédure OS2IP (Octet String To Integer Primitive).

e Chiffrement. L'entier m est chiffré enc par la fonction RSAEP
(RSA Encryption Primitive). Cette transformation est slempent
I'application de la fonctiomRS A a I'entierm.
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e Transformation en suite d’octets. L'entier ¢ est transformé en une
suite d’octetsC' par la procédure 120SP (Integer To Octet String
Primitive).

Quand le destinataire recdit il applique le schéma de déchiffrement

suivant :

e Transformation en entier. C' est transformé en un entierpar la
procédure OS2IP (Octet String To Integer Primitive).

e Déchiffrement Lentier ¢ est transformé em: par RSADP (RSA
Decryption Primitive). Cette transformation n’est rieradtre que la
fonction RSA™L.

e Transformation en suite d’octets L'entierm est transformé en une
suite d’'octetsE’ M par la procédure 120SP (Integer To Octet String
Primitive).

e Décodagela suite d’octetdw M est transformeée en une suite d’oc-
tetsM par la procédure de décodage de EME-OAEP.

La procédure OS2IP est tres simple )Si, X, - - - , X; sont les octets

de la chaine, soit;_; I'entier représenté par I'octet;. Posons :

[—1
v= ) x;(256)';

7=0
c’est la sortie de la procédure OS2IP.
La procédure 120SP, qui est l'inverse de la procédure OS2iiPes-
pond a la décomposition en base 256 de I'entier auquel stappla
procédure.
Les procédures EME-OAEP pour I'encodage et pour le décodtrge
lisent unefonction de hachageh et unefonction de genération de
masqueg (c’est en fait un générateur aléatoire). L'entrée de la fonc
tion h est une suite d’'octets et sa sortie est une suite d’octetsrde |
gueur fixéehlen. La fonctiong a pour entrée une suite d’octets et un
nombrel, et pour sortie une suite d’'octets de longukur
Pour la partie encodage, on part d’'une suife(message a encoder)
et P un parametre d’encodage public (qui est aussi une suitéed¥)c
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On construit une suit&S ayantemlen —mlen—2hlen—1 octets nuls.
On calculenHash = h(P) une chaine de longuehliten. On concaténe
alorspHash, PS, I'octet01H = 00000001 et M pour obtenirD B

DB = pHash||PS||01H|| M,

ou || désigne I'opération de concaténation. Remarquons quenka lo
gueur deD B estemlen — hlen.

Maintenant on tire au hasard une chasrae longueur:len et on cal-
culedbmask = g(s,emlen — hlen). On détermine successivement :

maskedDB = DB @ dbmask,
smask = g(maskedD B, hlen),

maskeds = s ® smask,
EM = maskeds||maskedDB.

La sortie estF/ M.

Pour la partie décodage on part de la chdiidd (le message encode)
et du parameétre d’encodagequi est public. Lesnlen premiers octets
de EM nous donnentnaskeds, les autres constituanbaskedD B.
Nous calculons alors successivement :

smask = g(maskedD B, hlen),

s = smask @ maskeds,

dbmask = g(s,emlen — hlen),
DB = dbmask ® maskedDB.
Il est maintenant facile de reconstitukf.

1.1.3 Attaques de RSA

Nous ne donnerons pas ici une liste complete des attaquesiesn
contre RS A, ni les détails, avec les différentes variantes de ces at-
taques. Nous donnerons seulement quelques résultatagméguelques
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exemples. Construire des mécanismes sars utilisant RS#t pas

chose facile. En particulier un chiffrement naif du textaircést loin

d’étre suffisant. On doit faire un pré-traitement des dosngar exemple
en utilisant OAEP, avant d’utiliser la fonction RSA.

Remarguons qumut algorithme efficace de factorisationdonne un

moyen de casser la fonctiddS A. Nous renvoyons au livre de H. Co-

hen [?] pour une étude complete des methodes de factorisation.

e Module commun. C’est une attaque tres simple et tres connue, qui
s'applique si deux utilisateurs ont le méme module. Dansasao-
tons (n,e4) la clé publique ded et (n,ep) la clé publique deb.
Le premier point est que chacun des utilisatediret B peut trou-
ver la clé privée de l'autre. En effed par exemple, connaissant la
paire (e4,d4), peut factorisern, puis connaissant peut calculer
dg. Supposons maintenant qug et ez soient premiers entre eux.
On peut trouver ety tels que :

res+yep = 1.
Si un expéditeu€’ envoie un message a A et B, il envoie :
cy =m4 mod n,
cg = m  mod n.
Alors tout le monde est capable de retrouxepar la formule :
m = ¢4y mod n.

En conclusion, le chiffrement RSA ne supporte pas que delisadt
teurs aient le méme module.

e Petit exposant privé.On peut penser, afin d’accelérer les calculs
de déchiffrement, surtout lorsque ceux-ci sont effectagsip petits
systemes (cartes a puce par exemple), a choisir un petisarpde
déchiffrementd. Mais ceci n’est pas un bon choix. Il existe, dans
ce cas, une attaque die a Wiener, basée sur les développament
fraction continue. Nous partons de la relation :
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ed=1 (¢(n)),
oug(n)=(p—1)(¢—1) =n—(p+q) + 1. Cette relation peut étre
mise sous la forme :

1
ed=1+k n+tl_pra ,
2 2
ou k est un entier. De cette relation nous tirons :

2e k| [2+k(1—(p+9q)
N nd ’

n d
de telle sorte que $f2*1-2 — L nous obtenons :

n d
Cette inégalité montre que/d est une réduite du developpement en
fraction continue dee/n. Si p et ¢ ont la méme taillep + ¢ =
O(y/n). De plus commé: = O(d), nous concluons que & =
O(n%?) cette attague fonctionne. Nous faisons alors un dévelop-
pement en fraction continue de/n, et pour chaque réduite nous
regardons si le dénominateur estdeherché en essayant avec ce
denominateur de factoriser

Il existe des améliorations de I'attaque de Wiener, en @arér I'at-
taque de Boneh-Durfee qui permet de récupéiedes qued <
n0,292.

Petit exposant public, attaque par "broadcast". Regardons tout
d’abord une situation trés simple. Considérons troissatkurs du
systemeP;, P,, P;, ayant pour clés publiqués,, 3), (ns, 3), (n3, 3).
Supposons quén, no, ng) soient premiers deux a deux (sinon on
peut factoriser certaing;). Si un expéditeur envoie un message

a P, P, P35, etsim < inf(ny,n9,ng) ON peut obtenir par simple
observation des communications :

1 =m’ (nq),
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ey =m’ (n2),
c3 =m’ (n3),

et en utilisant I'algorithme des restes chinois :
c=m" (ningns).

Maism?® < ninqns, de telle sorte que = m? dansN. Pour retrouver

m on a juste a extraire une racine cubiquecd#ansN, ce qui est
facile.

Considérons maintenahtutilisateurspP,, P, - - - , P;, ayant des clés
publiquegny, e1), (no, €3), - -, (ng, e;) oU lesn; sont premiers entre
eux deux a deux. Supposons gu’un expeéditeur envoie un nNessac
m < n, = inf n; auxk utilisateursP;. Pour éviter I'attaque préce-
dente il parasiten avant de I'envoyer. Plus précisément il envoie a
chaque participany, :

¢; = (fi(m))" mod n,,

ou pour chaque, f; est un polynébme public normalisé de degre
deg(f;), tel que I'application donnant a partir dem soit injective.
Posons :

g; = fl'ei — G-
Si k£ > maxe;deg(f;), un attaquan® qui a observé les échanges
est capable de retrouvet. Pour ce faire F utilise le théoreme des
restes chinois, et construit la fonction polynomiale :

k
g(z) = Z u;gi (),

_ 1 (),
0 (n;) sij#i.
Remarquons que le polynbmeest normalisé.
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Soitn = ninsy - - - ni. Le messager est 'unique solution de :

telle que :
1

1
m < Nin < Nk < ndeglo)

L'attaquantF utilise alors le théoreme suivant de Coppersmith :
Théoreme 1.6Soitn un entier, ety € Z[x] un polynbme normalisé
1

de degrédeg(g). PosonsX = n®s@ ° pour un certaine > 0. Il est
alors possible de calculer de maniere efficace tous lesmntieels
queg(x) = 0 et|z] < X. Le temps d’execution est majoré par le
temps nécessaire a I'exécution de l'algorithih& L sur un réseau
de dimensior® (min (2, logy(n))).

Attaques par analyse de temps et de couranBour une implémen-
tation de RSA en carte a puce, une attaque diie a Kocher qust®ns
a mesurer précisément le temps nécessaire au déechiffréR&nt
permet de reconstituer la clé de deéechiffrement. L'attaguesg en
compte les algorithmes habituellement utilisés pour fdes multi-
plications, des élévations a la puissamcemodulon. Par exemple
I'algorithme classique "élévation au carré et multiplioat pour
élever a la puissancé modulon, suivant la valeur du bit de d
fait une multiplication ou deux lors de 4" boucle. Ceci peut étre
mis a profit, par mesure des temps d’exécution, pour estintEes-
sivement les bits dé. A vrai dire, l'attaque n’est pas si commode
gue cela a mettre en place effectivement.

Kocher a aussi monté une attague basée sur des mesuresusdmeo
mation de courant appelépdwer cryptanalysis'.

Ces attaques, basées sur des mesures de temps d’exéaiionsdm-
mation de courant, de rayonnement électromagnétique,agpd-
|eées deside channel attacks
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1.2 Le chiffrement d’'ElGamal

1.2.1 Lafonction exponentielle et la fonction logarithme

Soitp un nombre premier €% /pZ)* le groupe multiplicatif des entiers
non nuls modul@. Nous savons que ce groupe est cyclique. &Saih
élément primitif. SoitF,, une fonction déZ/pZ)* sur(Z/pZ)* définie
par:

E.(x) =a" mod p.

L'inverse deFE, estI’index ou lelogarithme discret i,,.

Calculer le logarithme discret d'un élément donnédgpZ)*, c’est-a-
dire le probleme du logarithme discret, est connu pour étre difficile.
Plus précisément ce probleme &5P. La fonctionE,, est donc a sens
unigue, mais on ne lui connait actuellement aucune trapmpe usli-
sation pour un systeme cryptographique a clé publique memsertout
a fait directe.

1.2.2 Le probléme de Diffie-Hellman

Etant donnés :

o  mod p,

o’ mod p,
est-il possible de calculer :

a®  mod p.

Ce probleme est Iprobleme de Diffie-Hellman Si nous pouvons
résoudre en temps raisonnable le probleme du logarithnoeadi€lai-
rement nous pouvons résoudre le probleme de Diffie-Hellmhame-
ciprogue en général n'est pas connue, npaar certains nombres
premiers particuliers il a été demontré que si on sait résoudre le pro-
bleme de Diffie-Hellman on peut aussi résoudre le problemiegkar
rithme discret.
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Définissons aussi lprobleme de décision de Diffie-Hellman Sup-
posons que” mod p, o’ mod p, ety sont donnés. A-t-op = a®?

La aussi on se rend tout de suite compte que si on sait résteidre
probleme de Diffie-Hellman, alors on sait résoudre le pnaldealéci-
sionnel de Diffie-Hellman. Dans l'autre sens on ne sait ereg@mien
dire, mais on dispose d’exemples de groupes ou le probléndécle
sion de Diffie-Hellman est facile et ou on ne dispose pas diélyne
simple pour le probleme de Diffie-Hellman.

1.2.3 La fonction d’'ElIGamal

Soit p un grand nombre premier tel que— 1 ait un grand facteur
premierg. Soita un élément d’ordre dans le groupé: = (Z/pZ)*.
On appelle le sous-groupe multiplicatif d&Z /pZ)* engendré pad.
Soita un élement d&./qZ et 3 = a® mod p (qui est un élément de
H). On définit la fonction d’ElIGamal d€é' x (Z/qZ) dansH x G par :

ELGp7q7a7ﬁ(x, k) — (yh y2)7
avec

Y1 = O/{: mod b,

et
vy = 6% mod p.

Nous pouvons espérer que cette fonction soit a sens uniquetfét,

si on peut calculer connaissang; andy,, on peut calculer ausgt =

a™ connaissant et o*. Donc récupérer: revient a résoudre une
instance du probleme de Diffie-Hellman. Remarquons queast pas
une instance générale dafisdu probleme de Diffie-Hellman car en
fait tous les élémenta”, o* et o™ sont dans le sous-grougé de
(Z/pZ)*. Mais en pratique, ceci ne semble pas plus facile que résoudr
le probleme pour une instance aléatoire da#ys7Z)*. C'est-a-dire que

Si par exemple a 1024 bits etq = 160 bits, il ne semble pas plus facile
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d’appliquer un algorithme générique de calcul du logargidiscret au
groupeH (pour lequel il semble qu’on ne sache pas faire mieux) plutot
gu’appliquer un algorithme spécifique sous-exponentigrauped.

On peut dire que la fonction d’ElIGamal possede en quelque soe
trappe, car si quelgu’un connait le logarithimée 3, il peut aisément
calculerx a partir de la relation :

Y2 = f?ﬁ-

Il ne peut toutefois pas retrouver I'aléa

Remarguons qu’on peut penser a travailler directementesgrdupe
(G tout entier, en prenant pour un élément primitif du groupé&: =
(Z/pZ)* et sans introduire le sous-groupk Ceci oblige alors a uti-
liser des exposants plus gros sans gain apparent sur laitééds
plus, la déetermination d'un élément primitif dé demande aussi la
construction d’'un nombre premiergrand qui divisep — 1.

1.2.4 Le chiffrement d’ElIGamal

La fonction D’ElGamal nous permet de définir un systéme dé chi

frement. En fait nous allons voir qu’on peut mettre en plaiverdes

variantes de ce systeme.
a) Le chiffrement d’ElGamal simple qui utilise la fonctiotetiGa-

mal telle que nous I'avons définie précédemment.

e L'ensemble des textes clairestG.

e L'ensemble des textes chiffrégstH x G.

e La clé publique de A est(p, ¢, «, 3).

e Laclé priveede A esta.

e Le nombre aléatoire k est tiré par I'expéditeur pour chaque mes-
sage. Le nombrg ne peut pas étre utilisé plus d’'une fois.

e Le chiffré est calculé a partir du texte clair par la formuje=
ELGnq’aﬁ(l‘, k)

Donc le chiffrement n’est pas déterministe. Le texte c@iffépend non

seulement du texte clair mais aussi du nombre aléakoire
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On peut utiliser ce systeme sans introduire le sous-gréiipen pre-
nant pourx un élément primitif de&~. Dans ce cas est d’ordrep — 1.
On sait alors que

a'T =1 (p),
c’est-a-dire que le symbole de Legendrendeérifie :

Connaissant; on peut, en calculant son symbole de Legendre, sa-
voir si k est pair ou impair. Connaissafit on peut alors calculer son
symbole de Legendre, puis celui @& Connaissant le symbole de Le-
gendre dey, et celui des”, on trouve celui de.. De plus les symboles
de Legendre des messagese répartissent equitablement sur les deux
valeursl et —1. Donc l'information qu’on retrouve sur a partir de
son chiffré est significative. Le systeme, tout en étanttaiég n’est
pas sémantiquement sdr.
Si on utilise le sous-groupe H d’ordre premiget si on suppose que
I'élementa est d’ordrey, alors le symbole de Legendre deestl. En
effet, ¢ est grand, donc ce n’est pas par suite, le nombre premier
g divisantp — 1, divise aussip%l; commea? = 1 on conclut que
a7 = 1. Doncle symbole de Legendre dest donné par le symbole
de Legendre dg,. Le systeme n’est pas non plus sémantiquement sar
L'intérét d’avoir introduit le sous-groupél réside dangutilisation
d’exposants plus courts

b) Le chiffrement d’EIGamal modifie utilise la fonction dGamal
dont onrestreint I'espace des messagesl sous-groupé/. Dans ce
cas tous les messages ont pour symbole de Legéndesqui ne per-
met plus de les distinguer. Notons toutefois au passage @pese
alors le probléme de faire correspondre a un texte clair @mént de
H.
Comme pour la fonction RSA nous pouvons nous poser plusipies-
tions a propos de la fonction d’ElGamal.
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e Quelles tailles doivent avoirp et ¢ ? Pour la taille dep, c’'est a peu
pres la méme taille que celle du module utilisé par RSA. Caest
dire quep doit avoir au moins 1024 bits. Poyyon prend une valeur
ayant au moingc60 bits. Cette derniere valeur est celle utilisée pour
la signature DSA.

e Quelles sont les autres conditions sus ? La sécurité de la fonction
ElGamal dépend pour une large part de la résistance du pnelde
logarithme discret. Donc certaipsayant des propriétes particulieres
sont interdits. Ici, par constructiop,— 1 possede un grand facteur
premier, ce qui evite l'attague de Pohlig-Hellman du praidédu
logarithme discret.

e Comment construire explicitementp, ¢, o ? La construction de
etq se fait en deux temps :
> Générerq. On construit tout d'abord au hasard un nombre premier

g de la taille voulue (en utilisant un test de primalité).
> Construire p. On essaie de construire au hasard un multplel
deq tel quep soit un nombre premier de la taille cherchée (on fait
eventuellement plusieurs essais). Si cette partie écloouecom-
mence avec une autre valeurge
Cet algorithme aboutit en temps moyen de 'ordre de la tdidsi-
gnée poup.
Pour ensuite trouver d’ordre ¢ nous pouvons procéder de la fagon
suivante : rappelons que— 1 est un multiple de, c’est-a-dire que
p — 1 = sq. Tirons au sort des élemerits< 5 < p jusqu’a ce gu'on
obtiennes® # 1 (p). Posons alorsr = 5 mod p. L'élémenta
ainsi construit est bien d’ordrg

e Que peut-on dire de la sécurité semantique Rlous avons vu pré-
cédemment que le systeme n’est pas sémantiqguement stut&i to
fois on modifie le systeme d’ElGamal en restreignant I'espaes
messages au sous-groufealors on obtient la sécurité sémantique
contre les attaques a texte clair choisi. Plus précisémaemt sup-
pose que l'adversaire ne peut disposer que des chiffrésedésst
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clairs de son choix, c’est-a-dire est attaquant de type Citérs la
sécurité sémantique du chiffrement d’EIGamaddifié est équiva-
lente au probleme de décision de Diffie-Hellman. Mais nousows
gue si I'attaquant est plus puissant (CCA1 ou CCA2) alorsyse s
teme n’est plus sémantiqguement sdir.

e Dans le cas du systeme d’ElGamal modifié comment faire cor-
respondre a un texte clair un élément de H ‘“Dans le cas géenéral
cela semble difficile. Mais si on prend un coupleq) (p etq pre-
miers) tel quep = 2¢g + 1 alors H est le groupe des élements qui
sont des résidus quadratiques modulbe nombre; est un nombre
premier de Sophie Germain. Dans ce eas n’est pas un residu
guadratique module carp%1 est impair. On se restreint alors aux
messages: tels quel < m < g = p%l Sim est un résidu quadra-
tigue modulg on le laisse tel quel. Sinon on le transformepenm,
ce qui donne de nouveau un résidu quadratique puisqueest pas
un résidu quadratique.

e Que faire sur des messages courtslPest clair que si on diminue
la taille des messages, on affaiblit le systeme. Dans le cas @st
ameneé a ne chiffrer que des messages courts, il faut utilsgoin-
tement un systeme de "padding"”, c’est-a-dire un systemeagpiite
au message un certain nombre de bits.

On sait que pour le groupe multiplicatiZ/pZ)* il existe un algo-

rithme sous-exponentiefui résout le probleme du logarithme discret.

Travailler dans le groupe multiplicatif d’'un corps fini géakn’accroit

pas cette complexité. D’'un autre c6té actuellement nousonaais-

sons aucun algorithme sous-exponentiel pour resoudretdgme du
logarithme discret sur le groupe d’une courbe elliptiquenbthoisie.

Avec la cryptographie elliptique la taille de la clé peuegtius courte

(de I'ordre de200 bits). Mais attention pour bénéficier de cette sécu-

rité on doit étre prudent dans le choix du corps sur lequediégni la

courbe elliptique et de la courbe elle méme. Des courbasaliikes ont
été publiées dans divers documents de normalisation etrénybier
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dans la notd=IPS 186-2(Federall nformationProcessingStandard)
duNIST (Nationall nstitute ofStandards and echnology).

1.2.5 Amélioration théorique : le chiffrement de Cramer-Stoup

On reprend le groupé' = (Z/pZ)* oup est un grand nombre premier.
Un utilisateur tire au sort deux éléments et o, de G de telle sorte
gue tous les éléments desoient équiprobables dans ce tirage. Il prend
aussi au hasard cinq entiets as, by, by, z de l'intervalle[0,p — 1] et

on calcule

c=ala2 d=aola? h=d

Il dispose par ailleurs d’'une fonction de hachdfjele G° dans I'inter-

valle [0, p — 1[. La clé publique de l'utilisateur estv, as, ¢, d, h, H).

Sa clé privée eslu, as, by, bs, 2).

e Chiffrement: pour chiffrer un message a destination de l'utilisa-
teur en question dont on connait la clé publique, on tire awscen-
tierk € [0, p—1[ et on calcule successivement= o}, uy = of, e =
hfm,u = H(uy, us,e),v = cFd*. Le texte chiffré estu,, us, e, v).

e Déchiffrement: supposons que le message chiffré sejt us, e, v).
Le propriétaire de la clé privée calcule alars= H(uq,us, e), puis
siv = 822 glors il récupére le message = e/u?, sinon
le texte chiffré est invalide (ce n’est le chiffré d’aucurteclair).

Ce chiffrement a I'avantage d’étre sir contre une attaqupiadive

a texte chiffré choisi (on verra au chapitre que ce chiffretrest sar

au sens de IND-CCAZ2 pourvu gue le probleme décisionnel dieebif

Hellman soit difficile). Cependant les temps de calcul sdud fpngs.

1.3 Le chiffrement de Rabin

1.3.1 Lafonction carrée

Si p est un nombre premier, il est facile de savoir, d’'une partrsi u
nombrex est un résidu quadratique, c’est-a-dire un carré mogulo
d’autre part de trouver les racines carréescdaodulop dans le cas
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ou z est un carré. Il n’en est pas de méme si on travaille modulo un
entiern produit de deux grands nombres premiers (gardés segrets)
et ¢. Le probleme du calcul des racines carrées d’un camgodulo

n = pq est alors difficile. Il est équivalemn pratique au calcul de la
factorisation de:. Plus précisément :

Théoreme 1.7Pour tout entiem produit de deux grand nombres pre-
miersp et ¢, et tout nombrer qui est un carré module, il existe un
algorithme de Las Vegas qui utilise un oracle fournissariatzorisa-
tion den, et qui calcule les racines carrées de

Preuve.Le résultat indiqué provient de la démarche suivante : on cal
cule les racines carrées danodulop et modulog en utilisant si né-
cessaire I'algorithme de Shank. On reconstitue les racagses de
modulon a partir de I'algorithme des restes chindis.

Théoréme 1.8Pour tout entiem produit de deux grand nombres pre-
miersp et g, il existe un algorithme de Las Vegas, qui utilise un oracle
fournissant une racine carrée modulode tout carré donné, et qui
calcule les facteurp etqg den.

Preuve.On choisit un nombre au hasard et on pose= »> mod n.
L'oracle nous fournit une racine carreede a. Il y a une chance sur
deux pour que: # +v (n). Dans ce cas on sait qué — v* = kn,
c’est-a-dire quer divise (u + v)(u — v). Maisn ne divise niu + v ni

u — v. Doncp divise I'un de ces deux facteursegtlivise I'autre. Si on
calculepged(n, u + v) on obtient donc I'un des deux nombresu g.

Si on tombe sur um tel quev = +u  (n) on tire un autre:. [
Remark. En revanche on ne sait pas si la détermination du caracter:
guadratique d’'un nombre modulon = pq (oup etq sont premiers),
c’est-a-dire savoir st est un carré ou non modutg est équivalente
a la factorisation dex. Bien sdr, si on sait factoriser, il est facile de
déterminer le caractere quadratique de tauRar contre, on ne dispose
d’aucun algorithme qui permette d’obtenir la factorisatiten a partir
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de la détermination du caractére quadratique de tolRemarquons
encore gue le symbole de Jacobi se calcule en temps polyhssnis
connaitre la factorisation de. Malheureusement lorsquen’est pas
premier, et que le symbole de Jacobudeodulon vautl, on ne peut
rien conclure sur le caractere quadratiquerde

Remark. En pratique on est toujours hors des cas particuliees

0 (n), z multiple dep sans étre multiple de, + multiple deq sans
étre multiple de ; on remarquera que ces deux derniers cas permetten
de factorisern ; en conséguence on est en pratique toujours dans le ca
ou il y a quatre racines carrées pour un carré moaulo

Théoreme 1.9Considérons le cas op et ¢ sont tous les deux des
grands nombres premiers congrus3anodulo4. Pour toutz résidu
guadratigue modula, il existe une racine carrée et une seule qui soit
elle méme un résidu quadratique.

Preuve.Faisons tout d’abord les deux remarques suivantes : Tooodia
x est un carré modula, si et seulement si c’est un carré modulet
modulog, ensuite, si un nombre premier est de la fortket 3, pour
toutu # 0, un et un seul des deux nombres—u est un résidu qua-
dratique (il suffit pour le voir de calculer leurs symboledgégendre).
Notonsu la racine carrée de modulop qui est un résidu quadratique
modulop etwv la racine carrée de modulog qui est un résidu quadra-
tigue modulqgy. Alors la racine carrée; dex modulon = pg, solution
du systeme de congruences

frze

est un résidu quadratique. Les trois autres, dont les desictug mo-
dulop etg ne sont pas simultanément des résidus quadratiques, ne so
pas des residus quadratiquies.
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1.3.2 Application de la fonction carrée au chiffrement de Rhin

La clé publique d’un utilisateur A est un moduteproduit de deux
grands nombres premiepetq congrus & modulo4. La clé privée de
A est donnée par les facteyrgtq den. Si on veut chiffrer un message
m (000 < m < n — 1) on calculex = m? mod n, le symbole de
Jacobi dem et le bitb auquel on attribue la valeursi m > n/2, et
la valeurO sinon. On transmet ces donnéed aqui dans un premier
temps peut retrouver lelsracines carrées;, —mq, ms, —ms dex. Le
symbole de Jacobi de: lui permet de savoir si le message est I'un
des messages, —m; ou I'un des messages,, —ms. Une fois que
ce couplen;, —m,; est déterminé, la valeur du bitui permet alors de
savoir Sim = m; oU Sim = —m;.

2 Signature

Nous décrivons icles schémas de signature avec appendjcgest

a dire ceux qui consistent a rajouter au message un resumé dig
message. Nous ne parlerons passtd®mas de signature avec récu-
pération du messageour lesquels le message clair est reconstitué a
partir de la seule signature.

Rappelons les principes d’'une telle signature. Le systedfiaitlune
fonction de hachage publiguequi transforme tout message a signer
M en un message condense = h(M). Chaque utilisateuX dis-
pose d’'une clé publiguey et d’une clé priveel . Le systeme définit
une fonction de signatur& qui a une clé privédy et a un message
condensén fait correspondre = S(dx, m), appeléappendicede la
signature deV/ par l'utilisateurX. Le systeme définit également une
fonction de vérificatior¥ qui a une clé publiguey, et & un message
signé(M, s) fait correspondr®’(ex, M, s), valant "vrai" si(M, s) cor-
respond bien a un message signé_aat "faux" sinon.

La clé privée définiine fonction de signatureSx définie parSy (M) =
(M,S (dx,h(M))). La clé publique définit undéonction de veérifi-
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cation Vy, d’ue signature provenant d€, définie parVx (M, s) =
V(ex, M, s), de telle sorte que :

0 si (M,s)# Sx(M),

Vx(M,s) = { 1 i (M,s) = Sx(M).

Supposons qu& souhaite envoyer un message sigié A.

e Tout d’abordB utilise la fonction de hachage publigéepour cal-
culer le résumeén = h(M).

e B utilise alors sa clé priveés pour calculer la partie signature pro-
prement dites = S(dg, m).

e Le message signen, s) est transmis &.

Remarguons gue le message signdeshessagel/ lui-méme, au-

guel on adjoint 'appendice s.

Le destinataired connait alors\/ et s.

e |l calcule tout d’abordn = h(M).

e Alors A utilise la clé publiquesz de B pour vérifier la signature en
calculantV (eg, M, s).

2.1 La signature d’EIGamal

On fixe un grand nombre premigr On utilise le groupe multiplicatif
cycliqueG = (Z/pZ)*. Soitg un générateur de ce groupe (ainsi tout
éléement déZ /pZ)* est une puissance @¢. L'utilisateur A choisit un

x tel quel <z < p — 2 et calcule

y = g mod p.

La clé publique ded est(p, g, ), sa clé privée est.

LorsqueA veut signer un messagé, grace a une fonction de hachage
publiqueh bien choisie il calculen = h(M) avecO < m < p — 1.
Puis il tire au hasard tel quel < k£ < p — 2 etk premier ave® — 1.

il calculer = ¢* mod p ets = k= Y(m — rz) mod (p — 1). Le message
signé estM,r, s).
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Pour vérifier la signature on procede alors de la fagcon stavaon
calculem = h(M) puisv = ¢" mod p etw = y"r* mod p.
Si c’'est bienA qui a signé alorss < p etv = w. Dans ce cas la
signature sera acceptee.
Cette signature peut étre attaquee si le génératelerG est un "pe-
tit diviseur" dep — 1. Plus précisément, on suppose maintenant que
p = 4u+ 1 etquep — 1 = gt. Puisquey divisep — 1 on sait qu'il
existe un sous-groupe cycligué d'ordre ¢ du groupe cycliques.
On suppose en outre suffisamment petit pour qu’on sache calculer
le logarithme discret dans ce sous-groupeRemarquons que’ est
un élément primitif def/. De plus,y’ appartient au sous-groué
puisque(y’)? = 1. Comme la résolution du probléeme du logarithme
discret est possible dars, on peut calculet tel queg’ = y*. Comme
g est un élément du groug® on sait queg”~! = 1 (p) et donc que
gp%l = +1 (p). Mais commey est primitif cette puissance den’est
strement pas, et on peut conclure que

p—1

g =-1 (p).
Onsaitqugt = —1 (p), donc
(907 = (-1 ()
ce qui donne compte tenu de I'hypothese faitersur
(gt)'T = -1 (p),
puis

p—1 p—3
—1 e

g g2t

et donc

t7 =g (p)
Un adversaire, voulant imiter la signature decalculem = h(M)
puis prendr =t ets = 1/2(p — 3)(m — tz) mod (p — 1). Dans ces
conditions
. [, p=3 (m—tz)
w =1y (t 2 ) mod p,
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et donc

(m—tz) mod D,

w=1y'g
c’est-a-dire

w=y'g"y™" mod p,
ce qui permet de conclure que= v. Cette signature forgée est donc
acceptée comme signature de

2.2 Le standard DSS de signature

Le NIST définit dans la not€IPS 186-2le standard de signatuisSs
(Digital SignatureStandard).

Ce standard autorise trois algorithmes de signatubsSA (Digital
SignatureAlgorithm),ECDSA (Elliptic CurveDigital SignatureAlgorithm)
etRSA.

2.2.1 Lasignature DSA

La signature DSA est basée sur le probleme du logarithmeadigtlle
est reliée a la fonction d’EIGamal et ressemble a la sigealiiElGa-
mal. Décrivons plus précisément la fonction de signatutle gérifi-
cateur. Les valeurs numeériqgues que nous imposons ici stias chi
standard.

Soitp un grand nombre premier vérifiant :

2t <« p <2
out est un multiple deé4 tel que :

012 <t < 1024.

Remarquons qugat bits.
Soitg un diviseur premierde — 1 ou :

2159 <q< 2160.
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Le nombre premieg a 160 bits.

Soita un éléement d’'ordre de(Z/pZ)*. Soita un élément deZ /qZ)*
etd =a” mod p.

La clé publique deA est(p,q,a, 3), sa clé privée esi. Si A veut
envoyer un message signéail calcule le résumén du messagé/
et tire un entiert aléatoire (un pour chaque signature) ddAgqZ)*.
Ensuite il calcule :

k

r=(a"” modp) mod q

et
s=(k""m+ar)) mod q.

Enfin, A transme{ M, (7, s)).

Pour vérifier le message signé requ, (r, s)), B calcule le resumé
de M, puis il s'assure que et s sont bien compris entre etq — 1,
enfin il calcule :

w=s"1 modq,

u1 = mw mod g,
uo = rw mod gq,
v=(a"f" modp) modq.

Siv = r la sighature est verifiée.
Preuve.Si la signaturér, s) est correcte, alors :

w=k(m+ar)' mod q,

u; = km(m 4 ar)”! mod g,

uy = kr(m+ar)™t mod g,

1 1
v (akm(m+ar) aakr(m+ar)

mod p) mod q,

1

1 _
v <ak‘m(m+ar) +akr(m-+ar)

mod p) mod ¢,

v = (o/ZC mod p) mod q,

30



v=r. U

Remark. Les nombre$, ¢, o peuvent é&tre communs a un groupe d’uti-
lisateurs.
L'algorithme DSA a besoin de deux nombres premiees g tels que :

159 160
277 < g <27

oF =l < p < 2k

ql(p = 1),
512 < k = 512+ 645 < 1024,

et d’'un élémenty d’ordreg.

Une méthode pour obtenir ces valeur a été décrite dans iaisdc?.3.
Nous renvoyons aussi a la nd&#PS 186-2du NIST pour les détails
d'implémentation.

Remark. Il existe un moyen de détournement de la signature DSA,
gu'on appelle plus préciseément un canal subliminal, et Qmsste

a utiliser le systéme de la fagon suivante. Supposons4jaeB se
mettent d’accord et qu& connaisse la clé privee de A. Alors A
ne tire pasc au hasard, mais choisit poiérun message a transmettre
secretement &. A choisit alors un message clair quelcongue de
hachém, le signe et transmetA& :

k

r=(a” modp) mod q

et
s =(k""(m+ar)) mod q.

B qui connaita, s, m, r, peut reconstituek. Ainsi A et B font sem-
blant d’utiliser un systéme de signature, alors qu’en tédhs utilisent
un systeme de chiffrement.

2.2.2 Lasignature RSA

La fonction RSA peut étre utilisée pour signer. Le systemeedinm
en place est le méme que pour le chiffrement. Mais un utdigadjui
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veut signer un messagsagne le résumeéen chiffrant celui-ciavec sa

propre clé privee. |l obtient ainsi 'appendice. Laérification est faite

en déchiffrant I'appendice avec ¢ publique de I'expéditeur.

Nous n’insistons pas sur la nécessité d'utiliser un prdwbn étudie

pour générer et vérifier des signatures.

Nous renvoyons au document élaboré par la sociétée RBRCS# 1

v2.1 : RSA Cryptography Standard pour une description complete

deRSASSA-PSYRSA SgnatureScheme withA ppendixProbabilistic

SignatureScheme). Nous donnons juste la suite des opérations a faire

Ces opérations sont analogues a celles utilisées pour fieechent

RSA.

e Procédure d’encodage Le message (suite d’octet8) est trans-
formeé en une chaine d’octets)/ de longueuemlen. Ce blocEM
est lemessage encodé.a transformation utilise la procédure d’en-
codage EMSA-PSS. (EMSAENncodingM ethod forSignature with
Appendix. PSS ProbabilisticSignatureScheme).

e Transformation en un entier. MaintenantE'M est transforme en
un entierm par OS2IP (Octet String To Integer Primitive).

e Procédure de signaturel’entierm est transformeé enpar RSASP1
(RSA Signature Primitive).

e Transformation en suite d’octets L'entier s est transformé en une
suiteS par I2Z0SP (Integer To Octet String Primitive).

Quand le destinataire dispose d¥,.S) il applique la procédure de

vérification suivante :

e Transformation en un entier. S est transformé en un entierpar
OS2IP (Octet String To Integer Primitive).

e Inversion de la signature L'entier s est transformeé em par RSAVP1
(RSA Verification Primitive).

e Transformation en suite d’octets L'entier m est transformé en une
suite d’octetsE' M par 120SP (Integer To Octet String Primitive).

e Vérification. La fonction devérification EMSA-PSS est appliquée
alM et aE M pour déterminer si ces valeurs sont cohérentes.
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Les attaques du systeme de chiffrement RSA, décrites prauaent,
s’appliguent aussi a la signature. Voici en outre un typéakpie (ap-
pelé attaque par faute) qui s’appligue a une implémentaiemparti-
culiére de RSA. Nous utilisons un systeme RSA pour signentEs
sages. Nous nous preoccupons seulement de la partie ququpd
fonction RSA a un message hache Le systeme est donc composeé
d’'un modulen = pq, d’'une clé publique: et d’une clé privéel. On
supposera que le message haeh@® < m < n) a signer est premier
avecn (sinon c’est catastrophique car en prenant le pgcah@n on
obtient un facteur de). Lutilisateur doit alors calculer la signatuse
a joindre au message

s=m® mod n.

Afin d’accélérer un peu les calculs il utilise la méthode qui.s
Soientd, etd, définis respectivement par :

d, =dmod (p — 1),
d, =dmod (¢ —1).
On a alors les congruences suivantes :
de=1 (p—1)

dq€ =1 (q T 1)7
puis :

On calcule donc:
sy =m™ mod p

et

_d
s, =m" mod gq.

et on établits par la formule des restes chinois.
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On suppose que pour une raison ou une autre, lors du calcul de

. d
s, =m" mod gq

une erreur se produise, si bien gu’au lieu de calculen calcules’ tel
que

s'=m®  (p),

s’ #£mh (q).
Dans ces conditions on peut dire que :

~—~
Vs
~
~—
®
]

m
m

—~
Vs
N
[
Tk

Si bien que :
pgcd((s')* —m,n) = p.
Ainsi grace au message (dont le destinataire dispose), a la signature

erronées’ et aux données publiquesete, le destinataire peut calculer
la factorisation de».
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